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RESUMO: A crescente digitalizacao das interacdes sociais impde novos e complexos desafios
ao Direito Penal e ao Processo Penal, notadamente no que se refere a compatibilizacao entre
a eficacia da investigacao criminal e a protecao dos direitos fundamentais dos cidadaos.

Nesse contexto, o presente artigo examina criticamente a possibilidade de decretacao
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judicial da quebra de sigilo de dados estaticos de forma genérica, dirigida a pessoas
indeterminadas, a luz do Tema 1.148, atualmente em julgamento perante o Supremo
Tribunal Federal. Sustenta-se que tais ordens, ao carecerem de individualizacao e de
fundamentos especificos, violam os principios constitucionais da legalidade, da intimidade,
da protecao de dados pessoais e, especialmente, da presuncao de inocéncia. A analise
articula a aplicacao de dispositivos normativos, como, exemplificativamente, os incisos X, XlI,
LXXIX e LVII do artigo 5.2 da Constituicao Federal de 1988, com a jurisprudéncia do Supremo
Tribunal Federal e do Superior Tribunal de Justica, além de reflexdes doutrinarias e
filosoficas, notadamente aquelas inspiradas na obra 1984, de George Orwell, a qual oferece
uma representacao critica dos riscos associados a vigilancia estatal irrestrita. Conclui-se pela
inconstitucionalidade de ordens judiciais genéricas de quebra de sigilo, defendendo a
necessidade de estrita observancia aos limites impostos pela Constituicao ao poder
investigativo do Estado na era digital.

Palavras-chave: Protecao de dados pessoais; Presuncao de inocéncia; Processo penal
digital; Tema 1.148/STF; Estado de vigilancia; George Orwell.

ABSTRACT: The increasing digitalization of social interactions poses new and complex
challenges to Criminal Law and Criminal Procedure, particularly with regard to reconciling the
effectiveness of criminal investigations with the protection of citizens’ fundamental rights.
Against this backdrop, this article critically examines the possibility of courts issuing generic
orders compelling the disclosure of static data concerning unidentified individuals, in light of
Theme 1,148, currently under consideration by the Brazilian Federal Supreme Court (STF). It
argues that such orders, insofar as they lack individualization and specific grounds, violate
the constitutional principles of legality, privacy, personal data protection and, in particular,
the presumption of innocence. The analysis combines the application of constitutional
provisions, including, by way of example, items X, XII, LXXIX and LVII of Article 5 of the 1988
Federal Constitution, with the case law of the Brazilian Federal Supreme Court and the

Superior Court of Justice (STJ), as well as doctrinal and philosophical reflections, particularly
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those inspired by George Orwell's 1984, which provides a critical portrayal of the risks
associated with unrestricted state surveillance. The article concludes that generic judicial
orders compelling the disclosure of confidential data are unconstitutional and argues for strict
adherence to the limits imposed by the Constitution on the State’s investigative powers in

the digital age.

Keywords: Personal data protection; Presumption of innocence; Digital criminal procedure;

STF Theme 1,148; Surveillance state; George Orwell.
I INTRODUCAO

A intensificacao da digitalizacao da vida cotidiana, sobretudo nos uUltimos anos, tem imposto
desafios sem precedentes ao ordenamento juridico, com especial incidéncia sobre o Direito
Penal e o Processo Penal. Nesse novo contexto social, sobressai a tensao entre a busca por
uma investigacao criminal eficaz, cada vez mais alicercada em fontes de prova digitais, e a
necessaria salvaguarda dos direitos fundamentais dos cidadaos, tal qual a protecao de dados

pessoais e a privacidade.

Com efeito, 0 avanco das tecnologias de comunicacao e de armazenamento de dados
conferiu as informac0des telematicas e estaticas um papel central na investigacao de crimes
complexos. Para além da crescente incidéncia de delitos cibernéticos, diversas infracdes
penais passaram a empregar recursos tecnoldgicos tanto em sua fase preparatdria quanto
executdria, de tal sorte que dados de conexao, registros de acesso a aplicacdes de internet e
demais informacdes digitais tornaram-se elementos importantissimos a atividade
investigativa, sendo, por isso, objeto frequente de requisicdes realizadas pela policia

judiciaria no ambito investigativo.

Contudo, a possibilidade de acesso a esta vastidao das informacdes levanta questionamentos
profundos sobre os limites da atuacao estatal na persecucao penal. Emerge, com particular

acuidade, a controvérsia acerca da constitucionalidade de ordens judiciais que determinam a
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quebra genérica do sigilo de dados, telematicos ou estaticos, atingindo um universo
indeterminado de pessoas. Tais ordens, muitas vezes justificadas pela dificuldade inicial em
identificar suspeitos de cometimento de atos ilicitos, colocam em xeque garantias
constitucionais basilares, como a intimidade, a vida privada, a protecao de dados pessoais e,

por fim, a propria sistematica da presuncao de inocéncia.

Essa delicada ponderacao entre eficacia da persecucao penal e liberdades individuais
encontra-se no cerne do Recurso Extraordinario 1.301.250/RJ, ao qual o Supremo Tribunal
Federal reconheceu repercussao geral, identificando-o como Tema 1.148. Nesse leading
case, ainda em julgamento, a Suprema Corte brasileira foi instada a definir os limites
constitucionais para a decretacao judicial da quebra de sigilo de dados telematicos e

estaticos no ambito de investigacdes penais envolvendo pessoas indeterminadas.

Entendem-se por dados telematicos o conteddo das comunicacdes realizadas por meio de
recursos tecnoldgicos, bem como a dinamica da interacao digital em tempo real. Incluem, por
exemplo, o teor de mensagens trocadas em aplicativos, e-mails, conversas em redes sociais,
transmissoes de dados em chamadas de voz ou video, e qualquer informacao que revele o

contelddo comunicacional propriamente dito.

Em contraste, os dados estaticos sao aqueles relacionados a informagdes pessoais e registros
de conexao ou de acesso a servidores, navegadores ou aplicacdes de internet. Diferenciam-
se dos dados telematicos propriamente ditos, pois referem-se a elementos pré-existentes e

armazenados, como logs de acesso, enderecos IP, datas e horarios de utilizacao.

A controvérsia perante o Supremo Tribunal Federal exige, nessa linha, a harmonizacao entre,
de um lado, os direitos fundamentais, ja mencionados, como a intimidade, a vida privada, a
protecao de dados pessoais e a presuncao da inocéncia - assegurados, respectivamente,
pelos incisos X, XlI, LXXIX e LVII do artigo 5.2 da Constituicao Federal de 1988 - e, de outro,

os imperativos estatais de seguranca publica e de efetividade da investigacao criminal.
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O presente artigo, portanto, tem como objetivo geral analisar criticamente os limites
constitucionais impostos a decretacao da quebra de sigilo de dados estaticos em relacado a
pessoas indeterminadas, tal qual requisitado no bojo do leading case analisado pelo Supremo
Tribunal Federal, sustentando a inconstitucionalidade de ordens judiciais genéricas. Tais
medidas, ao carecerem de especificidade e individualizacao de agentes, violam frontalmente
direitos fundamentais e representam um risco significativo de instauracao de um estado de
vigilancia generalizada, ecoando as preocupacoes distépicas levantadas por George Orwell
em sua obra “1984".

A relevancia desta analise reside nao apenas na necessidade de oferecer seguranca juridica
em um campo ainda nebuloso da investigacao digital, mas também na urgéncia de proteger
0s cidadaos contra devassas indiscriminadas em suas vidas privadas, garantindo que a busca
pela verdade processual nao se converta em um instrumento de opressao ou controle social
excessivo. A discussao transcende o ambito estritamente juridico, tocando em questdes
éticas e sociais fundamentais sobre o tipo de sociedade que se deseja construir na era da

informacao.

Para alcancar o objetivo proposto, adotar-se-a como metodologia a pesquisa bibliografica e
documental, com analise da Constituicao Federal de 1988, da legislacao infraconstitucional
pertinente (com destaque para o Marco Civil da Internet - Lei 12.965/2014), da jurisprudéncia
do Supremo Tribunal Federal, especialmente dos votos proferidos no Recurso Extraordinario
1.301.250/R], do Superior Tribunal de Justica, da doutrina juridica especializada em direito
constitucional, processual penal e digital, bem como das reflexdes de George Orwell sobre

totalitarismo e vigilancia.

Este trabalho esta estruturado em trés partes principais, além desta introducao. A primeira
secao abordara a protecao constitucional conferida a intimidade, a vida privada e aos dados
pessoais, cuja abrangéncia foi ampliada com a promulgacao da Emenda Constitucional

115/2022. Nessa etapa, sera enfatizada a exigéncia de ordem judicial fundamentada para
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eventual relativizacao dessas garantias, bem como a necessidade de previsao legal expressa

para a quebra do sigilo de dados estaticos.

A segunda secao sera dedicada a analise do Tema 1.148 do Supremo Tribunal Federal, com a
exposicao da controvérsia juridica, do caso concreto que lhe deu origem e dos votos ja
proferidos - ou mencdes realizadas - pelos ministros da Corte. Destaca-se, desde ja, que o
foco da discussao reside na requisicao judicial de dados estaticos, tais como registros de
conexao e de acesso a aplicacdes de internet, e ndo de dados telematicos stricto sensu. Para
tanto, far-se-a, em topico apartado, a necessaria diferenciacao conceitual entre as categorias
de dados estaticos e dados telematicos, a fim de delimitar com precisao o objeto juridico em

andlise.

Na terceira secao, sera apresentada uma abordagem critica com base na teoria orwelliana,
examinando os riscos associados a quebra genérica de sigilo de dados como possivel
instrumento de vigilancia estatal em larga escala e violacao do principio da presuncao de

inocéncia.

Por fim, a conclusao sintetizara os principais argumentos desenvolvidos ao longo do trabalho,
reafirmando a tese defendida quanto a necessidade de limites constitucionais estritos a

requisicao indiscriminada de dados pessoais no contexto da persecucao penal.

] A PROTECAO CONSTITUCIONAL DA INTIMIDADE, DA VIDA PRIVADA E DO
SIGILO DE DADOS E O PRINCIiPIO DA LEGALIDADE

A Constituicao Federal de 1988, promulgada em um contexto de redemocratizacao e
marcada por uma forte valorizacao dos direitos fundamentais, instituiu um sistema robusto
de protecao aos direitos da personalidade como os direitos a intimidade, a vida privada e ao
sigilo de dados e comunicacdes. No ambito penal, com igual relevo, o texto constitucional
consagrou os principios do devido processo legal, do contraditério e da presuncao de

inocéncia, erigindo-os como garantias estruturantes de uma nova ordem democratica. Esses
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pilares passaram a assegurar (ou buscar assegurar) nao apenas a integridade do processo
penal, mas também a protecao do individuo contra abusos estatais, funcionando como
protecdes indispensaveis em um Estado Democratico de Direito.

Com efeito, o inciso X do artigo 52 da Carta Magna estabelece de forma inequivoca que “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacao pelo dano material ou moral decorrente de sua violagao”. Trata-se de
uma clausula geral de protecao a vida privada e a intimidade dos cidadaos, abrangendo um
espectro amplo de situacdes da vida pessoal e informacional do individuo, com o objetivo de
resguarda-lo contra ingeréncias arbitrarias, especialmente no tocante ao avanco de

tecnologias que potencializam a vigilancia e o controle estatal sobre os cidadaos.

Esse nucleo de direitos € complementado pelo inciso XIl do mesmo dispositivo constitucional,
que garante que o sigilo das comunicacdes telefonicas, de dados e de correspondéncia,
somente podera ser relativizado “por ordem judicial, nas hipéteses e na forma que a lei
estabelecer, para fins de investigacao criminal ou instrucao processual penal”. A redacao
expressa desse artigo evidencia que a violacao dessas garantias nao se da de maneira
discricionaria, mas sim sob o crivo do principio da legalidade estrita: apenas a lei pode
autorizar, e de forma expressa, eventual restricao a esses direitos, mediante controle judicial

e observancia das finalidades legitimas constitucionalmente previstas.

Reforcando essa arquitetura de protecao aos direitos fundamentais, especialmente em um
cenario contemporaneo marcado pela crescente digitalizacao da vida social, a Emenda
Constitucional 115, de 2022, incluiu o inciso LXXIX ao artigo 52, assegurando, “nos termos da
lei, o direito a protecao dos dados pessoais, inclusive nos meios digitais”. Essa inclusao
elevou a protecao de dados pessoais ao status de direito fundamental auténomo,
reconhecendo sua importancia crescente e a necessidade de um regime juridico especifico
para tutela-lo, o que se reflete na Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei

13.709/2018), embora esta ndo se aplique diretamente a persecucao penal (Art. 42, llI, ‘d’).
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Assim, o0 que se observa no sistema constitucional brasileiro é a consagracao de um modelo
de protecao qualificada da privacidade e do sigilo, em que eventuais restricbes somente sao
legitimas quando amparadas pela lei, autorizadas pelo Judiciario e estritamente vinculadas a
finalidade de tutela do interesse publico, especialmente no contexto da persecucao penal.
Trata-se, portanto, de um sistema que protege de forma ampla, mas que admite excecdes

rigorosamente condicionadas, sempre sob a égide do principio da legalidade.

Conforme destacou a Ministra Rosa Weber em seu voto no Recurso Extraordinario
1.301.250/R],

[...] somente uma espécie de ato normativo especifico, a lei, que se reveste, via de regra, de
carater geral e abstrato, produzido por um 6rgao de representacao popular - no nosso caso,

o Congresso Nacional - pode inovar na ordem juridica.

O direito de ndo se submeter senao as leis, nas famosas palavras de Benjamin Constant,
traduz concepcao da lei como instrumento de salvaguarda dos direitos fundamentais
individuais, pois se revela completamente oposto a qualquer modelo arbitrario e
personalista.

Apesar das transformacodes decorrentes da ascensao do Estado Constitucional, ainda hoje
prevalece compreensao de que nao ha poder acima ou a margem da Constituicdo e das leis,
sendo tal compreensao notavel mecanismo de protecao das liberdades publicas, além de

base, de limite e de controle de todo poder estatal.[2]
Ainda segundo a Ministra do Supremo Tribunal Federal,

Desse modo, os direitos fundamentais individuais, por consubstanciarem matéria impassivel
de delegacao legislativa (CF, art. 68, § 19, ll), estao abarcados pela reserva de lei formal. Em
relacao as questdes processuais penais, ha censura de edicao de medidas provisérias (CF,
art. 62, § 19, I, b).
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Destaco, por necessario, que, inequivocamente, o processo penal mantém vinculo de intima
conexao - quica de indissociabilidade - com os direitos fundamentais, ndao so6 pela existéncia
de inUmeros principios processuais de carater fundamental que conformam todo
ordenamento, como também pelo fato de que a restricao a liberdade de locomocao

pressupde o desenvolvimento de um devido processo disciplinado em lei.

Assim, dado o vinculo de intima conexao acima exposto, é possivel asseverar, sem qualquer
ddvida razoavel, que, nao sé pelo impedimento de delegacao legislativa, as disposicoes
normativas atinentes ao direito processual penal estao sujeitas a reserva de parlamento

(...).[3]

Destarte, dadas as premissas constitucionais acima engendradas, o principal ponto de
controvérsia em torno da possibilidade de quebra de sigilo de dados estaticos reside na
interpretacao segundo a qual o texto constitucional nao lhes teria conferido 0 mesmo grau de
protecao atribuido aos dados telematicos. A partir da analise dos precedentes
jurisprudenciais sobre a matéria — notadamente no julgamento do Recurso em Mandado de
Seguranca n.2 60.698/R], pelo Superior Tribunal de Justica, verifica-se a consolidacao do
entendimento de que a requisicao judicial de dados estaticos possui natureza juridica distinta

daquela relativa a interceptacao de comunicagoes.

A determinacao do Magistrado de primeiro grau, de quebra de dados informaticos estaticos,
relativos a arquivos digitais de registros de conexao ou acesso a aplicacdes de internet e
eventuais dados pessoais a eles vinculados, é absolutamente distinta daquela que ocorre
com as interceptacdes das comunicacoes, as quais dao acesso ao fluxo de comunicacdes de
dados, isto é, ao conhecimento do conteldo da comunicagao travada com o seu destinatario.
Ha uma distingao conceitual entre a quebra de sigilo de dados armazenados e a
interceptacao do fluxo de comunicacdes. Decerto que o art. 52, X, da CF/88 garante a
inviolabilidade da intimidade e da privacidade, inclusive quando os dados informaticos

constarem de banco de dados ou de arquivos virtuais mais sensiveis. Entretanto, o acesso a
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esses dados registrados ou arquivos virtuais nao se confunde com a interceptacao das

comunicacoes e, por isso mesmo, a amplitude de protecao nao pode ser a mesma.[4]

Conforme assentado no referido julgamento, a determinacao judicial de acesso a dados
informaticos estaticos nao se equipararia a interceptacao do fluxo de comunicagdes, que
envolve 0 acesso ao conteudo propriamente dito das mensagens trocadas entre
interlocutores. Haveria, portanto, uma distincao conceitual clara entre a quebra de sigilo de
dados armazenados e a interceptacao em tempo real das comunicagdes, sendo esta Ultima
regida por requisitos mais rigorosos, em virtude da protecao reforcada assegurada pelo
artigo 59, inciso XIl, da Constituicao Federal.

Contudo, o entendimento segundo o qual existiria uma hierarquizacao constitucional entre
dados estaticos e dados telematicos, admitindo-se, por conseguinte, um grau de protecao
inferior para a primeira categoria, nao parece se harmonizar adequadamente com os
principios que estruturam o processo penal em um Estado Democratico de Direito. Isso
porgue, embora tal distincdo encontre respaldo em parte da jurisprudéncia, ela colide com a
existéncia de previsao legal expressa que assegura protecao aos dados de natureza estatica,
de tal sorte que qualquer interpretacao que relativize essa protecao, no ambito do processo

penal, revela-se incompativel com os principios da legalidade e da tipicidade.

Trata-se, nesse caso, do artigo 22 do Marco Civil da Internet (Lei Federal 12.965/14), cuja
literalidade determina que é possivel a requisicao judicial de registros de conexao ou de
acesso a aplicagOes de internet, desde que existam “fundados indicios da ocorréncia do
ilicito”, “justificativa motivada da utilidade dos registros solicitados” e a especificacao do
“periodo ao qual se referem os registros”. Importante destacar, outrossim, que o Decreto de
regulamentacao do Marco Civil da Internet (Decreto n? 8.771/2016) veda textualmente, em
seu artigo 11, § 39, determinacdes de quebra de sigilo genéricas, exigindo a indicacao dos

alvos afetados.
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Art. 11. As autoridades administrativas a que se refere o art. 10, § 39 da Lei n® 12.965, de
2014, indicarao o fundamento legal de competéncia expressa para 0 acesso e a motivacao

para o pedido de acesso aos dados cadastrais.

§ 32 Os pedidos de que trata o caput devem especificar os individuos cujos dados estao
sendo requeridos e as informacdes desejadas, sendo vedados pedidos coletivos que sejam

genéricos ou inespecificos.[5]

Essa disposicao normativa reforca a necessidade de individualizacao e especificidade nas
ordens judiciais de quebra de sigilo, em consonancia com os principios constitucionais da

privacidade e da fundamentacao das decisdes judiciais.

Assim, embora exista, de fato, uma distincao juridica entre os dados telematicos e os dados
estaticos, sendo estes Ultimos o centro da controvérsia no Tema 1.148 do Supremo Tribunal
Federal, tal diferenciacao nao autoriza um regime de protecao menos rigoroso que
desconsidere os principios constitucionais aplicaveis ao processo penal. Ainda que cada
categoria de dado esteja submetida a premissas normativas proprias, a interpretacao quanto
a possibilidade de quebra do sigilo de dados estaticos deve ser realizada a luz dos principios
constitucionais gerais, especialmente aqueles que regem a atividade persecutoéria estatal,
com destaque para o devido processo legal, a presuncao de inocéncia e o principio da

legalidade.

i A NECESSARIA DISTINCAO CONCEITUAL ENTRE DADOS ESTATICOS E DADOS
TELEMATICOS FRENTE AO TEMA 1.148/STF

Muito embora o Tema 1.148, atualmente em julgamento pela Suprema Corte brasileira,
tenha sido formalmente intitulado como “Limites para decretacao judicial da quebra de sigilo

de dados telematicos, no ambito de procedimentos penais, em relacdo a pessoas
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indeterminadas”, observa-se que o caso concreto examinado envolve, na verdade, a

requisicao, por autoridade policial, dos chamados dados estaticos.

Dessa forma, a analise constitucional e procedimental da quebra de sigilo de dados estaticos
referentes a pessoas indeterminadas exige, como premissa fundamental, uma compreensao
técnica e juridica acurada das distintas categorias de dados digitais e dos respectivos
regimes de protecao que Ihes sao conferidos. Nesse contexto, revela-se essencial
estabelecer uma distincao clara entre os chamados dados estaticos - oriundos de registros
de conexao e de acesso a aplicacdes de internet - e os dados telematicos propriamente

ditos, que envolvem o conteddo comunicacional.

Com efeito, o Marco Civil da Internet oferece definicdes normativas para a delimitacao
conceitual das diferentes categorias desses dados. Em seu artigo 592, o legislador estabeleceu
parametros técnicos que servem de base para essa delimitacao, especialmente no que se
refere a distincdo entre dados de conexao, registros de acesso a aplicacdes de internet e o
contetdo das comunicacgoes:

Art. 52 Para os efeitos desta Lei, considera-se:

VI - registro de conexao: o conjunto de informacdes referentes a data e hora de inicio e
término de uma conexao a internet, sua duracao e o endereco IP utilizado pelo terminal para

0 envio e recebimento de pacotes de dados;

VII - aplicacOes de internet: o conjunto de funcionalidades que podem ser acessadas por

meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicacdes de internet: o conjunto de informacdes referentes a
data e hora de uso de uma determinada aplicacao de internet a partir de um determinado
endereco IP.[6]
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O inciso VI define “registro de conexao” como “o conjunto de informacodes referentes a data e
hora de inicio e término de uma conexao a internet, sua duracao e o endereco IP utilizado
pelo terminal para o envio e recebimento de pacotes de dados”. Trata-se, portanto, de dados
estaticos, que ndo revelam o conteldo das comunica¢des, mas apenas metadados sobre o

estabelecimento da conexao.

Ja o inciso VIII conceitua “registros de acesso a aplicacdes de internet” como “o conjunto de
informacdes referentes a data e hora de uso de uma determinada aplicacao de internet a
partir de um determinado endereco IP". Estes também sao considerados dados estaticos,

embora possam revelar padroes de comportamento do usuario.

Com base nas definicdes legais do Marco Civil da Internet, pode-se concluir que os dados
estaticos correspondem a informacdes armazenadas que dizem respeito a aspectos técnicos
da conexao e do uso de aplicacdes na internet, sem envolver o conteldo das comunicagoes.
Englobam, por exemplo, registros de data, hora, duracao da conexao e enderecos IP
utilizados, bem como logs de acesso a sites e servicos digitais. Tais dados, por nao revelarem
diretamente o teor das interacdes do usuario, sao considerados metadados, ainda que sua
analise possa permitir a reconstrucao de habitos e comportamentos online. Sua coleta,
embora menos intrusiva do que a interceptacdao de comunicagdes, continua sujeita a
protecao constitucional, especialmente quando requerida de forma ampla ou indiscriminada,

como no caso de pessoas indeterminadas.

A Lei de Interceptacao Telefonica (Lei 9.296/1996), por seu turno, nao apresenta uma
definicao expressa do termo “dados telematicos” - vocabulo oriundo da juncao entre
“telecomunicacdes” e “informatica” - mas deixa claro que se trata de informacdes obtidas
por meio da “interceptacao de comunicacoes telefénicas, de qualquer natureza”, bem como
da “interceptacao do fluxo de comunicacdes em sistemas de informatica e telematica” (art.
19).
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Na pratica juridica e doutrinaria, consolidou-se o entendimento de que os dados telematicos
abrangem um espectro mais amplo de informacdes digitais, que incluem, principalmente, o
contetdo das comunicacdes transmitidas por meios eletronicos, como mensagens enviadas
por e-mail, aplicativos de troca de mensagens, redes sociais e demais interacées em tempo

real no ambiente digital.
Conforme destaca BADARO (2012, p. 348),

“a tutela constitucional da liberdade das comunicagdes telefonicas (art. 52, Xll) nao inclui os
dados de registro das ligacdes telefonicas (p. ex: nimero da linha telefénica para a qual foi
feita a ligacao pelo telefone interceptado ou nimero da linha telefénica que efetuou ligacao
para linha interceptada, horario das ligacdes etc.) que ficam armazenados nas operadoras
dos servicos de telefonia, e permanecem protegidos pela garantia geral da intimidade e da
vida privada (CR, art. 52, X)."[7]

Complementa essa distincao LIMA (2014, p. 239),

“por contetdo de comunicacdes privadas deve-se entender a troca de mensagens por meio
da Internet com qualquer restricao de acesso ao publico amplo, podendo conter dudio,
imagem, video ou texto. Eventual obtencao do fluxo dessas comunicac¢des, conforme exposto
no § 2° do art. 10 do Marco Civil, deve sequir o disposto na Lei 9.296/1996, a qual
regulamenta o inc. XIl, parte final, do art. 5° da CF/1988."[8]

Ademais, conforme consignado pelo Superior Tribunal de Justica no julgamento do Agravo
Regimental no Recurso Ordinario em Mandado de Seguranca 71.168/R), ha uma distincao

objetiva e material entre as categorias de dados:

“Nao se pode entender como “registros de conexao” ou “registros de acesso a aplicacdes de
internet”, os contetdos de e-mails, o conteddo armazenado associados as contas Google,

contetdo de Gmail, contelido do Google Fotos (incluindo os respectivos metadados -
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geomarcacao), conteddo o Google Drive, lista de contatos, histdrico de localizacao, incluindo
os trajetos pesquisados no google maps, waze ou outros que importem a funcao GPS,
consultas (pesquisas) realizadas pelo usuario do dispositivo (histérico de navegacao/
pesquisa), informacdes relacionadas as contas do Google Play, incluindo APPs baixados
(downloads) ou comprados, lista de desejos, pessoas e informacdes relacionadas as contas
referidas, etc., porque tudo isso representa a vida intima dos usuarios dos servicos de
internet prestados pelas agravantes.”[9]

A distincao entre dados estaticos e dados telematicos, sob essa 6tica, nao se configura como
mero desdobramento conceitual, mas sim como ponto relevante da controvérsia
interpretativa acerca dos requisitos e da prépria admissibilidade da quebra de sigilo dessas
informacdes no ambito da persecucao penal.

De um lado, portanto, sustenta-se que os dados estaticos, por nao envolverem o conteldo
das comunicacg0es, estariam sujeitos a um regime juridico menos restritivo, ndo sendo
exigidas as mesmas cautelas aplicaveis as interceptacdes de dados telematicos, mormente a
necessidade de previsao legal expressa. De outro, ha quem defenda que nao se pode admitir
qualquer forma de hierarquizacao normativa ou constitucional entre os dois institutos, uma
vez que ambos se encontram abrangidos pela protecao conferida aos direitos fundamentais a
intimidade, a vida privada e a protecao de dados, razao pela qual eventual acesso estatal a
tais informacdes deve estar condicionado aos mesmos critérios de legalidade, necessidade,
proporcionalidade e reserva de jurisdicao daqueles impostos a quebra de sigilo de dados
telematicos.

v O TEMA 1.148 DO STF: A CONTROVERSIA SOBRE A QUEBRA DE SIGILO
GENERICA E A ANALISE DOS VOTOS

A tensao entre a necessidade de investigar crimes relevantes, assegurando a eficacia da

persecucao penal e a promocao da seguranca publica, e a protecao dos direitos
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fundamentais na era digital encontra-se em pleno julgamento no Supremo Tribunal Federal

no ambito do recurso extraordinario que culminou no Tema 1.148.

Neste julgamento, o Supremo Tribunal Federal busca definir se é constitucionalmente
admissivel a expedicao de ordem judicial a um provedor de aplicacao (art. 52, VII, Marco Civil
da Internet) para fornecimento de dados estaticos - mais especificamente dados e
informacdes de usuarios que realizaram buscas por termos especificos no Google - de um
grupo nao previamente determinado de usuarios, sem a devida individualizacdo dos
investigados ou qualquer delimitacao objetiva do universo de pessoas potencialmente

vinculadas aos fatos.

Com efeito, o caso paradigmatico que deu origem ao Tema 1.148 de repercussao geral no
Supremo Tribunal Federal decorre da investigacao do assassinato da vereadora Marielle
Franco e de seu motorista Anderson Gomes, ocorrido em marco de 2018, na cidade do Rio de
Janeiro. Diante das dificuldades enfrentadas para a identificacao dos autores do crime, a
autoridade policial requereu ao juizo da 42 Vara Criminal da Comarca do Rio de Janeiro uma
ordem judicial dirigida a empresa Google Brasil Internet Ltda., com o objetivo de acessar
informacdes capazes de auxiliar nas investigacdes. As informacdes requisitadas e

autorizadas sao:

“identificacao dos IP’s ou “DEVICE IDs” que tenham se utilizado do Google Busca (seja
através do aplicativo ou sua versao WEB) no periodo compreendido entre o dia 10/03/2018 a
14/03/2018, para realizar consultas dos seguintes parametros de pesquisa: “MARIELE
FRANCO"”; “VEREADORA MARIELE"; “AGENDA VEREADORA MARIELE"; “CASA DAS PRETAS”;
“RUA DOS INVALIDOS, 122" ou “RUA DOS INVALIDOS””[101[11]

A autoridade policial visava, portanto, a identificacao retroativa de potenciais suspeitos,
partindo da premissa de que os autores do crime poderiam ter utilizado a ferramenta de

busca para levantar informacdes relevantes sobre os habitos da vereadora. A requisicao, no
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entanto, nao individualizava previamente os investigados, tampouco estabelecia critérios

objetivos de delimitacao do universo de cidadaos potencialmente afetados.

A medida foi deferida pelo juizo da 42 Vara Criminal da Comarca do Rio de Janeiro, sob o
fundamento de que seria razoavel e proporcional diante da gravidade do delito investigado e
das dificuldades enfrentadas pelas autoridades na identificacao dos seus autores.
Considerou-se, como hipotese investigativa, que os responsaveis pelo atentado teriam
utilizado servicos de busca na internet para planejar a acao criminosa, de modo que a analise
de eventuais acessos a determinados termos pesquisados poderia contribuir para a
elucidacao dos fatos.

Contra a decisao judicial, o Google Brasil impetrou Mandado de Seguranca, cuja seguranca
foi denegada pelo Tribunal de Justica do Estado do Rio de Janeiro. Na sequéncia, interpds
Recurso Ordinario em Mandado de Seguranca (RMS 71.168/R]) perante o Superior Tribunal de
Justica, o qual manteve a decisao de origem, determinando o fornecimento dos chamados
dados estaticos.

O ponto central dos recursos interpostos pelo Google, que culminaram no Recurso
Extraordinaria centrou-se, essencialmente, na alegacao de que a ordem judicial apresentava
carater genérico e desproporcional, violando o direito fundamental a protecao de dados
pessoais de diversos usuarios certamente nao vinculados a pratica criminosa, configurando,
segundo a argumentacao da empresa, uma tipica hipotese de fishing expedition. Sustentou-
se, ainda, que a decisao carecia de fundamentacao adequada e nao encontrava respaldo
legal expresso, especialmente no que tange ao artigo 22 do Marco Civil da Internet, o qual,
segundo a interpretacao do recorrente, nao autorizaria medidas de requisicao tao
abrangentes.

A Ministra Rosa Weber, relatora original do caso (hoje aposentada), votou pelo provimento do

Recurso Extraordinario n.2 1.301.250/R|, destacando a centralidade do principio da legalidade
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no contexto dos meios de obtencao de prova no processo penal. Em seu entendimento,
medidas como a quebra de sigilo de dados estaticos exigem autorizacao legal expressa, nao
sendo admissivel, nessa seara, a adocao de “interpretacdes criativas, aditivas, muito menos

contrarias a propria mens legis”.

A Ministra salientou que, por se tratar de instrumentos que envolvem restricao a direitos
fundamentais dos investigados, 0s meios de obtencao de prova devem observar, de forma
estrita, os limites impostos pelo principio da legalidade, atuando a norma legal como

verdadeiro freio as investigacdes estatais.

“Vé-se, pois, que mesmo os Poderes Executivo e Legislativo compreendem indispensavel a
existéncia de lei autorizativa para o emprego dos meios de obtencao de prova, tendo em
vista que acarretam graves restricdes aos direitos fundamentais dos investigados, tanto

assim que existem inUmeras disposicoes legais nesse sentido.”[12]

Nessa perspectiva, cumpre observar o entendimento da Ministra de que os dados estaticos
se enquadram no conceito de dados pessoais, conforme art. 52, |, da Lei 13.709/2018 (Lei

Geral de Protecao de Dados Pessoais - LGPD):

“Nao se mostra relevante o fato de que o Device ID se vincula a um aparelho e nao a uma
pessoa, pois, mediante engenharia regular, é plenamente possivel a identificacao de seu

proprietario ou usuario. No que diz com o endereco de IP atribuido a um terminal, de igual
modo, viavel a identificacao do usuario, notadamente em razao do dever de fornecimento

das portas ldgicas.”[13]

“Desse modo, tenho para mim, que, inequivocamente, tanto o Device ID quanto o endereco
de IP possibilitam, sem qualquer empenho desmedido, a identificacao de uma pessoa
determinada, a evidenciar, pois, que, de fato, caracterizam dados pessoais. Por conseguinte,

atraida para a hipotese a disciplina normativa concernente.”[14]

Cognitio Juris | ISSN 2236-3009 | https://cognitiojuris.com.br | 18



Cognitio Juris

ISSN 2236-3009

Sendo assim, na visao da Ministra relatora, a quebra do sigilo de dados estaticos submete-se
a disciplina juridica aplicavel aos dados pessoais, inclusive quanto a protecao conferida por
sua natureza de direito fundamental.

Abrindo a divergéncia, o Ministro Alexandre de Moraes votou pela constitucionalidade da
requisicao, desde que observados certos requisitos minimos de legalidade e

proporcionalidade. Para o Ministro, a medida é admissivel quando presentes: (i) fundados
indicios da ocorréncia do ilicito, (ii) justificativa motivada quanto a utilidade dos registros

solicitados e (iii) delimitacao precisa do periodo ao qual os dados se referem.

Em sua fundamentacao, o Ministro Alexandre de Moraes argumentou que o Marco Civil da
Internet admite expressamente excecdes a privacidade mediante ordem judicial, com base
em seu artigo 10, e que, por analogia, os principios e limites estabelecidos pela Lei de

Interceptacao Telefénica podem ser utilizados para reforcar a legitimidade da medida.

O Ministro Cristiano Zanin acompanhou a divergéncia do Ministro Alexandre de Moraes, mas
propds adendos a tese, enfatizando a necessidade de que a ordem judicial seja adequada e
proporcional, e que 0 acesso aos dados se baseie em “razdes que fundamentam uma

fundada suspeita”, buscando maior alinhamento com os principios constitucionais.

Por sua vez, o Ministro André Mendonca, em voto-vista, adotou uma posicao mais restritiva,
embora também divergindo da relatora. Defendeu que a quebra de sigilo nao individualizada
sé seria admissivel mediante critérios estritos e objetivos, a fim de evitar hipditeses de pesca
probatdria. Propos requisitos como a especificacdo do tipo de dado, analise da extensao
temporal e espacial da medida, e demonstracao da impossibilidade de obtencao da prova por

outros meios menos invasivos.

A controvérsia central do Tema 1.148, como ja exposto neste artigo, reside na tensao entre
duas premissas fundamentais. De um lado, encontra-se a necessidade de assegurar

instrumentos eficazes para a investigacao de crimes graves e complexos, especialmente em
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um cenario digital no qual evidéncias digitais frequentemente desempenham papel decisivo
na formacao da conviccao das autoridades policiais e do Ministério Publico para a construcao
da opinio delicti. De outro, impde-se a preservacao dos direitos fundamentais, com énfase no
direito a protecao de dados pessoais, 0s quais podem ser gravemente comprometidos
quando ordens judiciais genéricas autorizam o acesso a dados de um numero indeterminado
de usuarios, muitos dos quais, certamente, nao possuem qualquer relagao com o fato
investigado. Nesses casos, ha o evidente risco de que individuos nao relacionados aos fatos
investigados passem a ser submetidos, ainda que indiretamente, a devassa estatal e a

imputacao implicita de envolvimento em delitos de extrema gravidade.

\'} A AMEACA DO ESTADO DE VIGILANCIA: UMA PERSPECTIVA ORWELLIANA
SOBRE A QUEBRA DE SIGILO GENERICA E A VIOLACAO A PRESUNCAO DE INOCENCIA

A discussao sobre a constitucionalidade da quebra de sigilo de dados estaticos de forma
genérica, com a possibilidade de atingimento de pessoas no maximo determinaveis,
transcende a mera analise técnica de dispositivos legais e constitucionais, inserindo-se, na
opiniao deste autor, em um plano mais amplo de reflexao sobre 0 modelo de sociedade que
se pretende construir e sobre 0os contornos da relacao entre Estado, tecnologia e liberdades

individuais em um cenario de crescente digitalizacao das relacdes sociais.

Nesse contexto, a obra distopica 1984, de George Orwell, revela-se uma referéncia critica de
grande relevancia para a construcao de um juizo de valor social acerca dos riscos associados
a concentracao de poder informacional nas maos do Estado. Ao projetar um futuro autoritario
marcado pela vigilancia irrestrita e pela supressao das liberdades individuais, Orwell fornece

uma chave interpretativa para refletir sobre os limites ético-juridicos do controle estatal no

mundo contemporaneo.

Publicado em 1949, o romance descreve a realidade opressiva de Oceania, sociedade ficticia

governada pelo onipresente “Grande Irmao” (Big Brother), em que o Partido controla todos
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0s aspectos da vida de seus cidadaos por meio da vigilancia constante das “teletelas” e da
temida “Policia do Pensamento”, que punia até mesmo os “crimes de pensamento”. A

privacidade é inexistente, a verdade é manipulada, e o objetivo é o controle absoluto.

Orwell, portanto, teve a aptidao de criar um cenario literario paradigmatico, capaz de ilustrar,
de forma simbdlica e critica, o conceito de Estado de Vigilancia, compreendido como uma
forma de organizacao politica em que o controle social se realiza por meio da coleta
sistematica e permanente de informacdes sobre os seus cidadaos, com vistas a conformacao

de comportamentos e a supressao de dissensos.

Nesse contexto, é forcoso reconhecer que a eventual declaracao de constitucionalidade de
decisoes judiciais que autorizam a quebra genérica do sigilo de dados estaticos - como se
discute no Tema 1.148 - representaria um avanco particularmente preocupante da sociedade
brasileira rumo a um modelo de Estado de Vigilancia orwelliano. Ao permitir que o Estado
acesse dados pessoais de um numero indeterminado de individuos, sem a exigéncia de
individualizacao de suspeitos ou de apresentacao de indicios concretos de envolvimento com

o fato investigado, institucionaliza-se a pratica da devassa estatal indiscriminada.

Tal medida subverte, em sua integralidade, a Idgica estruturante das garantias fundamentais
no processo penal, notadamente a presuncao de inocéncia, transformando o exercicio
legitimo de liberdades civis, como a realizacao de pesquisas na internet sobre eventos de
relevancia publica, em comportamento potencialmente suspeito. A consequéncia pratica é a
erosao dos limites entre vigilancia e investigacao, e a consolidacao de um paradigma em que
a mera exposicao a determinado conteldo pode ensejar submissao a persecucao penal,

mesmo na auséncia de qualquer vinculo objetivo com a infracao penal apurada.

A pratica, como dito, colide frontalmente com o principio da presuncao de inocéncia,
insculpido no art. 52, LVII, da Constituicao Federal, que estabelece que “ninguém sera

considerado culpado até o transito em julgado de sentenca penal condenatéria”. A quebra de
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sigilo genérica, ao submeter um grupo vasto e indeterminado de individuos a vigilancia
estatal e a analise de seus dados pessoais, trata todos, indistintamente, como potenciais
suspeitos, a despeito de inexistir contra determinada pessoa qualquer indicio de sua
participacao na atividade criminosa investigada. A investigacao deixa de ser uma apuracao
de fatos direcionada a individuos sobre os quais recaem suspeitas fundamentadas, para se

tornar uma varredura especulativa.

Em 1984, a logica investigativa opera sob uma Idgica similar. Em Oceania, os cidadaos vivem
sob permanente incerteza quanto a vigilancia estatal, o que inverte completamente a Idgica

da presuncao de inocéncia e institui um estado de observacao total. Nas palavras do autor:

“Claro que nao havia como saber se alguém estava sendo observado em um dado momento.
Saber a frequéncia, ou com qual sistema, a Policia do Pensamento se conectava a uma
determinada escuta era pura adivinhacao. Era até possivel conceber que eles observavam a
todos o tempo todo. Mas, de qualquer forma, eles podiam se conectar a sua escuta sempre
que quisessem. Vocé tinha que viver - e vivia, com um habito que se tornou instinto - na
suposicao de que todo som que fazia era ouvido, e, exceto na escuridao, todo movimento era
escrutinado.”[15]

Em tal configuracao, o governo se torna o arbitro soberano, e os direitos fundamentais sao
vistos como obstaculos a eficiéncia estatal, e ndo como sua condicao de legitimidade. A
quebra de sigilo genérica, dessa maneira, ao permitir que o aparato investigativo estatal
vasculhe a vida digital de incontaveis cidadaos sem suspeitas individualizadas, reflete uma
l6gica policialesca: a suspeicao é generalizada, o controle é preventivo e a privacidade é
relativizada em nome de uma suposta seguranca ou ordem publica. Isso se afasta
radicalmente do Estado Democratico de Direito, que se funda na limitacao do poder estatal
pelos direitos fundamentais e na presuncao de que os cidadaos sao livres e inocentes até

prova em contrario, formada sob o crivo do contraditério e da ampla defesa.
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Vi CONCLUSAO

O presente artigo debrucou-se sobre a complexa questao dos limites constitucionais a
decretacao judicial da quebra de sigilo de dados estaticos em relagao a pessoas
indeterminadas, objeto do Tema 1.148, de Repercussao Geral, do Supremo Tribunal Federal.
Buscou-se analisar criticamente a admissibilidade de ordens judiciais genéricas nesse
contexto, confrontando a necessidade de investigacao penal na era digital com a
imperatividade da protecao aos direitos fundamentais a intimidade, a vida privada e a
protecao de dados pessoais, sob a perspectiva adicional dos riscos de um Estado de

Vigilancia alertados pela teoria Orwelliana.

Conforme demonstrado, a Constituicao Federal de 1988 estabelece uma protecao robusta a
esses direitos, consagrando-os como clausulas pétreas e pilares do Estado Democratico de
Direito. A inviolabilidade prevista nos incisos X e XlI do artigo 52, reforcada pela recente
inclusao da protecao de dados pessoais como direito fundamental auténomo (inciso LXXIX),
impOe barreiras significativas a atuacdo estatal. A relativizacao dessas garantias, embora
possivel para fins de persecucao penal, nao é discricionaria e exige, impreterivelmente,
ordem judicial especifica e concretamente fundamentada, nos termos do artigo 93, IX, da
Carta Magna, além de lei valida e constitucional que possibilite 0 emprego deste meio de

obtencao de prova de maneira tao genérica e abrangente.

A analise do Tema 1.148 e do Recurso Extraordinario 1.301.250/R] revela a profunda
controvérsia existente no proprio Supremo Tribunal Federal, com ministros apresentando
teses divergentes sobre a possibilidade de ordens genéricas atingirem direitos
fundamenyaos de pessoas indeterminadas. Enquanto a relatora original, Ministra Rosa
Weber, e o Ministro André Mendonca (com ressalvas) apontaram para a incompatibilidade de
tais ordens com o arcabouco constitucional e legal vigente (notadamente o Marco Civil da
Internet), outros ministros, como Alexandre de Moraes e Cristiano Zanin, defenderam sua

admissibilidade condicionada a determinados requisitos, priorizando a eficacia investigativa.
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Contudo, argumentou-se que mesmo as teses que admitem a medida sob condi¢cdes nao
afastam o vicio de origem: a auséncia de individualizacao e a violagcao massiva de direitos de
terceiros nao suspeitos.

A perspectiva Orwelliana, trazida a baila, reforca a gravidade dos riscos associados a quebra
de sigilo genérica. A permissao para que o Estado realize varreduras amplas em dados
estaticos que, ao fundo, se configuram em dados pessoais de cidadaos nao individualizados,
sob o pretexto de investigar delitos, assemelha-se perigosamente as praticas de vigilancia
onipresente descritas na obra ficticia “1984". Tal pratica fomenta a pesca probatdria, viola a
presuncao de inocéncia em larga escala e instaura um chilling effect sobre as liberdades
individuais, minando a confianca nas instituicdes e pavimentando o caminho para um

controle social excessivo e incompativel com a democracia.

Diante do exposto, conclui-se pela inconstitucionalidade das ordens judiciais genéricas de
quebra de sigilo de dados estativos que atinjam pessoas indeterminadas, ainda que
determindveis. E imperativo que o Supremo Tribunal Federal, ao fixar a tese no Tema 1.148,
reafirme os limites constitucionais intransponiveis a atuacao estatal na era digital, vedando
expressamente a quebra de sigilo genérica e resguardando os cidaddos contra a ameaca de
um Estado de Vigilancia.
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