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RESUMO: Este estudo explora a vulnerabilidade dos idosos diante do estelionato virtual,
examinando os avancos tecnoldgicos e os desafios na identificacao dos criminosos. O

objetivo principal é avaliar a eficacia das medidas de prevencao e combate ao estelionato
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virtual direcionado a idosos e pessoas vulneraveis. Os objetivos especificos incluem uma
analise histdrica do surgimento do estelionato na era digital, a avaliacao do artigo 171 § 2° A
do Cddigo Penal, e a compreensao do papel da Convencao de Budapeste no auxilio a
identificacao e punicao dos estelionatarios. O estudo aborda também as mudancas na
legislacao e jurisprudéncia brasileiras relacionadas ao estelionato, oferecendo uma visao
abrangente das transformacdes ao longo do tempo. Destaca-se a analise do impacto do
ciberespaco no aumento dos casos de estelionato, revelando as interconexdes entre a
tecnologia e a pratica desse crime. A metodologia adotada é a pesquisa bibliografica,
proporcionando uma analise aprofundada com base em fontes confidveis. A combinacao
desses elementos busca contribuir para a compreensao da complexidade do estelionato
virtual, especialmente quando direcionado a grupos mais vulneraveis da sociedade. Ao final,
com base em toda a pesquisa, ficou constatado que toda a evolucao da legislacao e sua
revolucao ao passar dos anos contribuiram para que os idosos fossem amparados de forma

especial pela lei.
Palavras-chave: ciberespaco; estelionato; idoso; internet; virtual.

ABSTRACT: This study explores the vulnerability of the elderly to cyberstalking, examining
technological advances and the challenges in identifying criminals. The main objective is to
evaluate the effectiveness of measures to prevent and combat cyber fraud targeting the
elderly and vulnerable people. The specific objectives include a historical analysis of the
emergence of fraud in the digital age, an evaluation of Article 171 § 2 A of the Penal Code,
and an understanding of the role of the Budapest Convention in helping to identify and
punish fraudsters. The study also addresses the changes in Brazilian legislation and case law
relating to fraud, offering a comprehensive view of the transformations over time. It
highlights the impact of cyberspace on the increase in cases of fraud, revealing the
interconnections between technology and the practice of this crime. The methodology
adopted is bibliographical research, providing an in-depth analysis based on reliable sources.

The combination of these elements seeks to contribute to understanding the complexity of
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virtual fraud, especially when it targets the most vulnerable groups in society. In the end,
based on all the research, it was found that all the evolution of legislation and its revolution

over the years have contributed to the elderly being protected in a special way by the law.
Keywords: cyberspace; fraud; elderly; internet; virtual.
INTRODUCAO

Sabe-se que 0s avancos tecnoldgicos, sao de fato benéficos para diversos fins e tem
contribuido para a qualidade de vida e otimizacao do tempo das pessoas, com maior
eficiéncia e produtividade dos servicos, comunicac¢ao instantanea por meio das redes sociais,
acesso a informacao contribuindo para a democratizacao do conhecimento e para a
educacao, facilidade de acesso a servicos financeiros e avancos na ciéncia e na pesquisa. No
entanto, os riscos de seguranca que essa infinidade de servicos eletronicos proporcionam a
seus usuarios tem crescido cada vez mais com a banalizacao das informacdes prestadas nos
ambientes virtuais, comprometendo a privacidade das pessoas, tendo em vista a coleta de
dados que as empresas usam para o cadastro de seus usuarios.

Tendo em vista o crescimento dos servicos no meio digital, a sociedade encontra-se cada vez
mais rendida ao uso de servicos nesse meio. E, tratando-se dos riscos de seguranca
possiveis, 0 grupo que sera usado como objeto de estudo neste trabalho, se encontra em
desvantagem em relacao as demais pessoas, considerando a falta de familiaridade com a

tecnologia em razao do acesso limitado, tornando-as mais vulneraveis a golpes fraudulentos.

A problematica tem como base a vulnerabilidade das pessoas idosas e com baixo nivel de
escolaridade diante do crime de estelionato no contexto dos avancos tecnolégicos e nas
dificuldades de identificacao dos agentes do crime para puni-los da forma adequada, tendo

em vista a alta gama de experiéncia dos agentes criminosos no ambito virtual.

O objetivo geral deste artigo é verificar a eficacia das medidas de prevencao e combate aos
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casos de estelionato virtual direcionado a idosos e vulneraveis, e para isso, urge a
necessidade de entender a caracterizacao do crime e como este se desenvolveu ao longo
dos anos e com a chegada da era digital, analisar os instrumentos de cooperacao para a
criacao de medidas de seguranca, identificar as principais artimanhas utilizadas pelos
agentes do crime para chegarem ao seu objetivo final e os obstaculos enfrentados pelas

autoridades judiciais para identificar esses agentes.
1- DO SURGIMENTO DO CRIME DE ESTELIONATO

Embora o estelionato tenha se adaptado aos avancos tecnoldgicos e se intensificado na era

digital, sua origem remonta a tempos antigos, muito antes do surgimento dessas tecnologias.

A pratica do engano e da fraude sempre esteve presente na histéria da humanidade.
Segundo Estefam (2023) a denominacao da palavra “estelionato” surgiu do nome “stellio”,
que se referia a um lagarto que mudava de cor para enganar suas vitimas, dai surgiu o
paralelo, que relacionou a pratica bioldgica do inseto com as praticas fraudulentas e a

intencao de obter beneficios em desfavor de outrem.

Ao passar dos tempos, de década para década, a tipificacao do crime foi se moldando e

incorporando um rol taxativo em sua composicao.

O Cédigo Penal francés de 1810 incriminava a obtencao ou tentativa de obtencao de
vantagem patrimonial, por meio de manobras fraudulentas. [...] O Cddigo Criminal do Império
(1830) adotou 0 nomen juris “estelionato”, prevendo varias figuras, além da seguinte
descricdao genérica: “todo e qualquer artificio fraudulento, pelo qual se obtenha de outrem

toda a sua fortuna ou parte dela, ou quaisquer titulos” (BITENCOURT, 2020, pag. 158).

No cédigo penal republicano de 1890, o capitulo IV abarca o estelionato, abuso de confianca
e outras fraudes, e o elemento presente em todos eles é o “enganar”, sempre visando a

obtencao de vantagem em dinheiro ilicita em desfavor de alguém para que lhe fosse dado a
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referida vantagem (de boa fé por parte da vitima que foi enganada). O art 5° do referido
capitulo do cédigo, traz um exemplo claro do que foi dito anteriormente “Usar de artificios
para surpehender a boa fé de outrem, iludir a sua vigilancia, ou ganhar-lhe a confianca; e
induzindo-0 a erro ou engano por esses e outros meios astuciosos, procurar para si lucro ou
proveito”. (BRASIL, 1890)

1.1- DA TIPIFICACAO DO CRIME DE ESTELIONATO NA ATUALIDADE

No ordenamento juridico brasileiro, o crime de estelionato esta tipificado no art. 171 do
Cddigo Penal “Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo
ou mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento”

sendo que, nas mesma pena incorre outros delitos, entre eles, a fraude eletronica.

§ 29-A. a pena é de reclusao, de 4 (quatro) a 8 (oito) anos, e multa, se a fraude é cometida
com a utilizacao de informacdes fornecidas pela vitima ou por terceiro induzido a erro por
meio de redes sociais, contatos telefonicos ou envio de correio eletronico fraudulento, ou por

qualquer outro meio fraudulento analogo (Brasil, 2023)

Desta feita, resta claro que o bem juridico tutelado é do patrimdnio e sua inviolabilidade, que
esta assegurado na constituicao de 1988 no rol de direitos fundamentais presentes no art 5°,
que no inciso XXII diz: “é garantido o direito de propriedade”; e no inciso XXIII: “a
propriedade atendera a sua funcao social”. Ou seja, ninguém pode ter seu patrimoénio, que
faz parte da sua propriedade, violados por outrem, sendo dever do estado, a protecao deste

patrimonio.

Ha de se observar que a lei do crime de estelionato nao apenas defende a figura ofendida,

que teve seu patrimonio violado, mas, age principalmente para punir os autores do crime.

O crime de estelionato — destacava Manzini — “ndo é considerado como um fato limitado a

agressao do patrimdnio de Ticio ou de Caio, mas antes como manifestacao de delinquéncia
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que violou o preceito legislativo, o qual veda o servir-se da fraude para conseguir proveito
injusto com dano alheio, quem quer que seja a pessoa prejudicada em concreto. O
estelionatario é sempre um criminoso, mesmo que tenha fraudado em relacdes que, por si
mesmas, nao merecem protecao juridica, porque sua acao €, em qualquer caso, moral e
juridicamente ilicita. (BITENCOURT, 2020, pag. 159)

Continuando a ideia anteriormente evidenciada, cumpre falar sobre os sujeitos desta relacao.
De um lado, tem-se o sujeito ativo, aquele que comete o crime, podendo ser qualquer
pessoa, sem nenhuma condicao especial, e do outro, tem se o sujeito passivo, aquele que

sofre a lesdo patrimonial, podendo ser uma pessoa fisica ou juridica.

Cumpre ressaltar que o crime de estelionato somente existe na modalidade dolosa, nao se
admitindo a mera culpa do agente. Desta forma, necessita-se que o agente tenha a intencao

e a consciéncia do prejuizo que causa a outrem para obter a vantagem ilicita.

APELACAOQ. ESTELIONATO. RECEPTACAO. SENTENCA ABSOLUTORIA. RECURSO DO MP.,
CONDENACAO. IMPOSSIBILIDADE. AUSENCIA DE PROVAS ACERCA DO DOLO NO
ESTELIONATO. IN DUBIO PRO REO. RECEPTACAO. INEXISTENCIA DE CRIME ANTECEDENTE.
ATIPICIDADE. ATIPICIDADE DA CONDUTA. RECURSO CONHECIDO E DESPROVIDO. | - Inviavel a
condenacao pelo crime de estelionato, quando nao comprovado o dolo preordenado na
conduta do réu, ou seja, a intencao manifesta no momento do ajuste, de enganar a empresa
com o propédsito de obter proveito econémico ilicito. Il - Nao havendo prova firme da autoria
delitiva, deve ser aplicado o principio in dubio pro reo, para absolvicao do acusado. Ill - O
crime de receptacao é acessoério, sendo necessaria a prova de crime anterior para sua
tipificacao. No caso, ndao comprovada a origem ilicita dos objetos, porquanto nao
demonstrado o delito de estelionato, deve ser mantida a absolvicao pela atipicidade da
conduta. IV - Recurso conhecido e desprovido. (TJ-DF 0000499-16.2017.8.07.0002, Relator:
NILSONI DE FREITAS CUSTODIO, Data de Julgamento: 10/09/2020, 32 Turma Criminal, Data de
Publicacdo: Publicado no DJE : 23/09/2020 . Pag: Sem Pagina Cadastrada.)
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Assim, resta claro que um dos requisitos para a caracterizacao do crime é o dolo, nao
havendo a tipificacao do crime de estelionato em que o0 agente tenha agido com mera culpa

a0 causar o engano por parte da vitima.
1.1.1- Da necessidade de representacao da vitima

Desde tempos antigos, o crime de estelionato ndo exigia que a vitima expressasse seu
desejo de processar o autor, sendo automaticamente passivel de denlncia pelo Ministério
Publico. Isso o caracterizava como um crime de acao penal publica incondicionada a
representacao da vitima. Contudo, a situacao mudou com a implementacao do pacote anti-
crime (Lei 13.964/19). Agora, em geral, a acao penal esta sujeita a representacao da vitima,
conforme estabelecido no texto da lei, com apenas algumas excec¢des, conforme o texto do

préprio art. 171 do CP.

§ 52 Somente se procede mediante representacao, salvo se a vitima for: (Incluido pela
Lei n? 13.964, de 2019)

| - a Administracao Publica, direta ou indireta; (Incluido pela Lei n® 13.964, de 2019)
Il - crianca ou adolescente; (Incluido pela Lei n® 13.964, de 2019)
Il - pessoa com deficiéncia mental; ou (Incluido pela Lei n® 13.964, de 2019)

IV - maior de 70 (setenta) anos de idade ou incapaz. (Incluido pela Lei n? 13.964, de
2019)

Apds as alteracdes legislativas em questdo, houve incerteza por parte de muitos quanto a
possibilidade de aplicacao retroativa da lei em beneficio do réu em processos ja em

andamento antes da implementac¢ao do pacote anti-crime.

Todavia, a partir do julgamento do HC 180.421/SP, de relatoria do Ministro Edson Fachin,
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ocorrido em 22/6/2021, a Segunda Turma decidiu pela retroatividade da necessidade de
representacao da vitima nas acusacdes em andamento por estelionato, crime em relagao ao
qual a Lei 13.964/2019 alterou a natureza da acao penal para condicionada a representacao
da vitima (§ 52 do art. 171 do Cddigo Penal). (STF, 2023, online)

Conforme citado acima, o Supremo Tribunal Federal (STF) ja consolidou o entendimento de
que a lei nao retroagira para beneficiar os réus ja condenados, mas apenas como condicao
de procedibilidade para os casos em que ainda nao foi oferecida dendncia, ou nas acées em
que ainda nao houve transito em julgado. Desta forma, caso a vitima nao ofereca a dendncia

no prazo de 30 dias a contar do conhecimento do fato, havera a decadéncia.
2. DO CIBERESPACO E O UNIVERSO VIRTUAL

Sabemos que o ciberespaco é uma realidade, repleta de informacdes e redes que conectam
pessoas independentemente de suas localizacdes. Reconhecemos, entretanto, que mesmo se
dedicassemos uma vida inteira a sua exploracao, ainda ndo seriamos capazes de desvendar
todas as suas complexidades. Assim, quando questionados sobre o que é o ciberespaco e
onde ele reside, provavelmente nossa mente nos trara uma definicao simplificada. Isso
ocorre porque o ciberespaco € uma presenca constante, sempre presente,

independentemente de estarmos ativamente envolvidos com ele ou nao.

Suas multiplas facetas continuam a se expandir em camadas cada vez mais profundas e,
embora nao seja tangivel, ele é visivel para nds. Pode ser considerado como um universo
paralelo, onde existe uma realidade prdpria que pode variar entre o real e o imaginario. Essa
percepcao ajuda a explicar por que o conceito de ciberespaco esta presente tanto na
literatura quanto na ciéncia, apesar de que em ambas, 0s conceitos se casam e formam a

definicdo do que é esse “mundo de informacdes” que é o ciberespaco.

Segundo Lévy (2001) a dinamica imaterial do ciberespaco esta intrinsecamente ligada ao

avanco das forcas produtivas do sistema capitalista, que incessantemente buscam acelerar o
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fluxo de capital e transacdes comerciais em escala global. Isso, por sua vez, demanda
significativos investimentos em tecnologia da informacao. As manifestacées das técnicas no
atual estagio de producao do espaco social se materializam em sistemas de satélites,
extensas redes de cabos de fibra dtica, data centers, inovagdes continuas em software e
hardware, e representam preocupacdes fundamentais em diversos campos da ciéncia e
disciplinas académicas que se dedicam a compreender esses elementos associados ao

ciberespaco.

Neste sentido, pode-se considerar que o ciberespaco € um meio essencial para a promocao
da globalizacdo nacional, visto que facilita a promog¢ao dos negécios em maior proporcao

entre os paises.

No entanto, apesar dos inimeros beneficios que o ambiente virtual proporciona aos seus
usuarios, como a conectividade global, acesso a informacao, comércio eletrdnico, acesso a
informacao, entretenimento, e também servir de um espaco onde as pessoas podem se
expressar dentro dos limites da lei, o ciberespaco traz consigo suas mazelas e a principal
delas é a quantidade de delitos ali dentro perpetuado, o que podemos chamar de

cibercrimes, apesar de existir outros termos que classificar as condutas delituosas.

Rossini (2004) classifica em uma de suas obras, utilizando a terminologia “delito
informatico”, que é possivel conceituar a acao como a conduta que se enquadra nos
parametros tipicos e ilicitos de um crime ou contravencao penal, que pode ser dolosa ou
culposa, realizada por pessoa fisica ou juridica. Essa conduta ocorre com o uso de meios de
informatica, seja em um ambiente conectado a rede ou fora dele, e, de alguma forma,
prejudica a seguranca da informatica, que engloba elementos como integridade,

disponibilidade e confidencialidade.
2.2- DO ESTELIONATO NO CIBERESPACO

Com o avanco da tecnologia, 0s criminosos encontraram uma oportunidade para cometer
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uma ampla gama de delitos sem que pudessem ser identificados, e com uma alta

diversidade de informacdes e facilidade para que isso se concretizasse.

Além da facilidade em praticar o ato em si, os delituosos contam com a vantagem de poder
pratica-los em qualquer lugar, a qualquer momento. Para isso, eles contam com a vantagem
e a facilidade em manusear os meios tecnoldgicos. E, a medida em que a seguranca das
redes de computadores ou sistemas bancarios sao reforcados contra ataques cibernéticos e
roubo de informacoes, eles se especializam na pratica de decodificar os sistemas que serao
invadidos.

Hacker e cracker sao agentes distintos. Hacker, em inglés, significa “fucador”. O termo
aponta aquele que possui alta habilidade técnica para lidar com sistemas de computacao ou
comunicacoes em rede. Na verdade, o hacker procura invadir maquinas de terceiros para
satisfazer seu proprio ego, como se fosse para vencer o desafio tido como invencivel. Sua
intencao nao costuma ir além de fucar determinado sistema. Podemos dizer que a conduta
do hacker, se fosse tipificada com a ideia acima, seria um crime de mera conduta, ja que nao
apresenta nenhuma lesao efetiva a um bem juridico. Na maioria das vezes o hacker invade
sistemas informaticos alheios apenas para provar que é capaz de tal proeza. Seria,
hipoteticamente, uma “invasao de domicilio moderna”. Cracker, ou pirata digital, é a pessoa
especialista em sistemas informatizados, que invade sistemas alheios, sem autorizacao.
Porém, seu objetivo é adulterar programas e dados, furtar informacdes e valores e praticar
atos de destruicao deliberada. O cracker destaca-se por ser autor de grandes fraudes
eletrbnicas, que causam expressivos prejuizos a usuarios privados e as instituicdes publicas.
(Conte, Fiorillo, 2016, pag 62)

De acordo com Ataide (2017) o crime de estelionato virtual ocorre quando os
infratores, por meio de links, e-mails falsos e outros meios digitais, buscam ocultar sua
identidade e prometem realizar acdes que sabem ser impossiveis, muitas vezes em troca de

vantagens financeiras. Em resumo, o estelionato virtual se concretiza ao iludir a vitima,
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fazendo uso de recursos digitais e explorando as vulnerabilidades que esses meios oferecem

para obter beneficios.

E inegdvel que o crime de estelionato virtual existe tendo em vista os inimeros casos
ja registrados até entdo. No entanto, nao existe na legislacao o termo “estelionato virtual”,
assim, muitos infratores acabam encarando a falta do termo, como uma brecha na lei para
cometer os delitos na internet como se ali fosse uma espécie de “manto protetor”. No
entanto, de acordo com CRUZ e RODRIGUES (2018) Os crimes cometidos com o uso da
internet sao passiveis de tipificacao, e sempre que os autores desses crimes sao
identificados, eles estao sujeitos a punicdes legais. O que pode levar alguns a acreditar na
impunidade é a auséncia explicita da palavra “internet” nas leis, mas, independentemente
dos meios empregados, se um individuo realizar acdes que se enquadrem nas caracteristicas
do crime de estelionato, conforme estipulado no artigo 171, ele estara sujeito as penalidades

previstas para esse crime.

Até meados dos anos 2000, quando os meios tecnoldgicos ainda nao tinham tanta
relevancia na vida dos brasileiros, o ciberespaco ainda nao contava com muitas restricdes,

dessa forma, era uma espécie de “terra sem lei”.

Conforme o entendimento de Loveluck, a partir desse ponto, impulsionado pelos
avancos tecnoldgicos e sua crescente integracao no cotidiano, juntamente com a proliferacao
de ferramentas que simplificam a vida dos usuarios e o aumento de influéncia politica e
econOmica, o estado iniciou a adocao de mecanismos destinados a regular o ciberespaco,
consolidando seu papel regulatério. Isso ocorreu devido ao surgimento de empresas virtuais,
0 que, por sua vez, sobrecarregou o sistema judiciario com um grande ndmero de litigios
envolvendo essas empresas. Dessa forma, surgiu a necessidade imperativa de estabelecer
supervisao nesse novo ambiente. Entretanto, a requlamentacao do ciberespaco por meio da
lei penal, embora existam leis especificas em muitos casos, frequentemente se revela

ineficaz por conta de alguns fatores, um deles é devido a complexidade em identificar os
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usuarios.

O principio end-to-end, ja explanado, traz como consequéncia a falta de instrumentos
confiaveis de autenticacao de usuarios, a grande liberdade de utilizacao do ciberespaco para
qualquer fim e a possibilidade publicacao com grande alcance (global) em tempo real sem
qualquer tipo de controle prévio. Acrescente-se que, prima facie,o protocolo TCP/IP nao
exige, por si sd, que o usuario seja identificado antes de transmitir informacdes, que
nao ha como saber o endereco fisico de uma conexao (enderecos de IP sao Idgicos e nao
fisicos, sem determinacao de localizacdo geografica) e que nao é possivel saber o que o
usuario esta fazendo em um dado momento, visto que, como dito, o protocolo TCP/IP apenas

envia pacotes de dados por meio da Rede sem verificar o conteddo (LEONARDI, 2019, p. 45)

A auséncia de fronteiras geograficas no ciberespaco tem sido um desafio constante na
aplicacao da lei desde os primeiros casos de delitos virtuais até os dias de hoje, tendo em
vista que, os crimes cometidos online nao respeitam barreiras nacionais, o que complica

significativamente a jurisdicao e a aplicacao das leis.

Nesse contexto, o sistema juridico recorre a colaboracao de normas de direito penal
internacional para enfrentar esses desafios, como por exemplo, por meio de tratados
internacionais que desempenham um papel essencial na regulamentacao e resolucao de
conflitos legais no espaco digital. Eles estabelecem diretrizes compartilhadas entre nacdes,
permitindo a harmonizacao das leis e a cooperacao para lidar com crimes cibernéticos que

transcendem fronteiras nacionais.
2.2.3- Da convencao de budapeste

Com o crescente aumento de crimes por meio das redes de computador, surgiu a
necessidade de que fosse firmado um tratado que tratasse do tema, com o objetivo de
cooperacao entre os estados para que fossem criadas leis internas como meio de combate

aos crimes cibernéticos e visando solucdes mais rapidas e eficazes. Entao, no dia 23 de
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novembro de 2001, foi firmado em Budapeste, a convencao sobre o crime cibernético. Sendo
promulgado no Brasil, no dia 12 de abril de 2023, por meio do Decreto N2 11.491, assinado
pelo entao Vice-presidente da republica Geraldo Alckimin. Para fins de esclarecimento,
segundo o art. 1, alinea a da Convencao sobre o crime cibernético (2001) o termo
“computador” designa qualquer aparelho ou um conjunto de aparelhos interconectados ou
relacionados entre si que asseguram, isoladamente ou em conjunto, pela execu¢ao de um

programa, o processamento eletronico de dados.

O respectivo tratado citado acima, nao trata especificamente sobre o crime de estelionato,
no entanto, é recomendado que sejam criados, dentro da leis internas dos paises signatarios,
medidas para tipificar como crime atos praticados com a intencao de lesar alguém por meio
da rede de computadores, tais como: Acesso ilegal, interceptacao ilicita, violacao de dados,
interferéncia em sistema, uso indevido de aparelhagem, falsificacao informatica e fraude
informatica. Todos os artificios citados acima, sao utilizados como meio de obter vantagem
ilicita ao patrimonio de outras pessoas por meio das redes de computadores. A convencao
também traz em seu corpo, a responsabilidade penal da pessoa juridica diante dos casos
tipificados como crime. Ao final, é acordado entre os paises a forma em que se estabelecera
a extradicao nos casos tipificados como crime, a assisténcia mutua em relacao a medidas

cautelares e a assisténcia mUtua em relacao a poderes investigativos.

Sequindo as descobertas de Boiteux (2004) a referida convencao foi desenvolvida nao
apenas com o intuito de instituir novos delitos, mas também para definir requlamentos do
processo penal, harmonizando praticas do direito penal internacional e negociando acordos
relacionados a tecnologia da informacao, assim estabelecendo um regime rapido e efetivo de

cooperacao internacional.

Ao buscar harmonizar praticas do direito penal internacional, a convencao demonstra uma
abordagem colaborativa e integradora. Essa busca por harmoniza¢ao nao apenas promove a

eficacia das medidas legais, mas também reforca a ideia de uma comunidade global
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interconectada, onde a cooperacao é essencial para enfrentar questdes juridicas complexas e

transfronteiricas, como o crime objeto deste estudo.

3- EVOLUCOES NA LEGISLACAO E NA JURISPRUDENCIA BRASILEIRA ACERCA DO
CRIME DE ESTELIONATO

Neste capitulo, serdo apresentados os projetos de lei que visavam alterar o texto do artigo

171 do Codigo Penal, juntamente com a evolucao dessas propostas ao longo dos anos.

De inicio, vale tratar sobre o Projeto de Lei do Senado de n° 76/2000 com a seguinte Ementa:
Define e tipifica os delitos informaticos, e da outras providéncias. O objetivo central do
projeto era estabelecer como crime o uso indevido da informatica, bem como a violacao da
inviolabilidade de dados e sua comunicac¢ao. Isso implicava criminalizar a retirada de
informacdes privadas de bancos de dados, atos que ameacam a vida e a integridade fisica
das pessoas, crimes contra o patrimonio fiscal, ofensas a moral publica e a seguranca
nacional. Exemplos disso incluem a adulteracao ou divulgacao de informacdes declaradas
como reservadas por razdes de seguranca nacional. O protocolo legislativo teve inicio no dia
27/03/2000, e restou prejudicado no dia 09/07/2008. O processo foi arquivado dois meses

apods essa data, no mesmo ano.

Em seguida, no mesmo ano, o projeto de lei do Senado n? 137/ foi protocolado, visando
estabelecer novas penalidades para os crimes cometidos com o uso de tecnologia da
informacao e telecomunicacdes. No entanto, esse projeto de lei também restou prejudicado e

foi arquivado no ano de 2008.

Em 2003, foi iniciado o projeto de lei na Camara que promoveu alteracdes no Decreto-Lei n?
2848, de 07 de dezembro de 1940 - Cddigo Penal, bem como na Lei n? 9296, de 24 de julho
de 1996. Esse projeto foi finalmente promulgado como lei no ano de 2012, sofrendo um veto
parcial, resultando na criacao da Lei n? 12.735 de 30/11/2012.
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Mesmo apds essas alteracdes na legislacao vigente, nao foi incluido no texto que tipifica o
crime de estelionato a expressao “Estelionato virtual”, fato esse que ainda nos dias de hoje
gera controvérsias na aplicacao da lei.

Em 2014, um marco significativo foi estabelecido na regulamentacao da internet no Brasil
com a promulgacao da Lei n® 12.965/14, conhecida como o “marco civil da internet”. Essa
legislacao revolucionaria delineou principios, garantias, direitos e deveres que moldaram o
cenario digital contemporaneo. Fundamentada no respeito a liberdade de expressao, a lei
estabelece diretrizes para a atuacao da Unido, Estados, Distrito Federal e municipios nesse
dominio. Os pilares fundamentais dessa legislacao incluem a salvaguarda da liberdade de
expressao, comunicacao e manifestacao de pensamento, conforme preconizado pela
Constituicao Federal. Além disso, o “marco civil da internet” reforca a importancia da
protecao da privacidade e dos dados pessoais, alinhando-se estritamente as disposicdes
legais pertinentes. Ao enfatizar a garantia da liberdade de expressao, a legislacao nao
apenas estabelece parametros claros para a atuacao dos diversos entes federativos, mas
também promove um ambiente digital mais seguro e transparente. Nesse contexto, a
protecao da privacidade e dos dados pessoais assume papel crucial, assegurando que 0 uso
da internet respeite nao apenas os principios legais, mas também os direitos individuais dos

usuarios.

Assim, o “marco civil da internet” emerge como uma peca legislativa essencial, redefinindo
as bases para a interacao online no Brasil e destacando a importancia da liberdade,

privacidade e protecao de dados no ambiente digital contemporaneo.

Posteriormente a isso, no ano de 2018, foi aprovada a Lei n°® 13.709/2018, conhecida por Lei
Geral de Protecao de Dados, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(BRASIL,2018)
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A LGPD, Lei Geral de Protecao de Dados, trouxe disposicdes que regulam o tratamento de
dados pessoais por pessoas fisicas e juridicas, com foco na defesa de direitos fundamentais,
como intimidade, privacidade, seguranca, propriedade, reputacao e dignidade, conforme
previsto no art. 52 da Constituicao Federal. Ela estabelece regras para a coleta e
processamento de dados pessoais, promovendo a transparéncia nas relagcdes entre
individuos e empresas. Além disso, a LGPD é aplicavel em todo o territério brasileiro,
assegurando a seguranca dos dados pessoais da populacao. Isso evidencia que a LGPD teve
um impacto significativo nas responsabilidades de 6rgaos e empresas no que diz respeito a

coleta e seguranca de dados pessoais, contribuindo para mitigar riscos de cibercrimes.
3.1- DO ESTELIONATO CONTRA A PESSOA IDOSA E SUA VULNERABILIDADE NO CIBERESPACO

Com o advento da Lei n°® 13.228/2015 que alterou o texto do art. 171 do Cddigo Penal,
trazendo causa de aumento de pena para o crime cometido contra pessoas idosas, que de
acordo com o art. 1° da Lei n°® 10.741/2003 sao pessoas de idade igual ou superior a 60
(sessenta) anos, quem cometer o crime de estelionato contra pessoas dessa faixa etaria ou
pessoas consideradas como vulneraveis respondera pelo crime com a majorante de % (um
terco) ao dobro da pena. (BRASIL, 2015).

Esse amparo se deu principalmente devido as disposicdes trazidas na Lei n° 10.741/2015,
que dispde no art. 10 que “ E obrigacdo do Estado e da sociedade assegurar a pessoa idosa a
liberdade, o respeito e a dignidade, como pessoa humana e sujeito de direitos civis, politicos,
individuais e sociais, garantidos na Constituicao e nas leis.”

De acordo com o estudo de Cardoso (2023), em 28 de maio de 2021, uma nova lei foi
oficialmente publicada no Diario Oficial da Uniao, introduzindo um aumento nas penas para
crimes virtuais cometidos contra idosos. De acordo com pesquisas conduzidas pela
Federacao Brasileira de Bancos, houve um alarmante aumento de 60% nos crimes contra

idosos durante o periodo da pandemia.
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Esse fendbmeno se desencadeou devido a propria natureza isolante da pandemia. No caso dos
idosos, essa solidao se agravou, pois muitos deles ja estavam enfrentando o isolamento
social como parte de sua rotina. As causas do isolamento da pessoa idosa na sociedade sao
variadas, mas em sua maioria ocorre em razao da diminuicao de sua produtividade em meio
aos tempos atuais, tanto por conta da idade avancada, como em razao da falta de
conhecimento das novas ferramentas do mercado de trabalho, incluido a rede de internet e

seus similares.

A medida que o isolamento se tornou mais severo, as redes sociais se transformaram em
uma forma de companhia para aqueles que, devido a falta de interacao social, ja se viam
distantes da convivéncia com a sociedade em geral. No entanto, a caréncia de conhecimento
tecnoldgico, em especial pela falta de familiaridade com a evolucao da internet, tornou os
idosos mais vulneraveis a golpes e enganacdes nas plataformas de redes sociais, e 0 que
deveria ser apenas um meio de distracdo para eles, por vezes acaba resultando em sérios

danos patrimoniais.
4- CONCLUSAO

Este artigo aborda de maneira central o estelionato virtual direcionado a idosos no
ambiente digital, ressaltando a vulnerabilidade dessa faixa etaria no ciberespaco. A pesquisa
explora como os idosos sao alvos frequentes de crimes cibernéticos, examinando as
implicacdes legais para os infratores e destacando medidas de responsabilizacao no ambito
civel e criminal. Esse enfoque é motivado pela crescente incidéncia de crimes cibernéticos
contra os idosos, especialmente o estelionato virtual, devido a vulnerabilidade dessa parcela

da populacao e as dificuldades enfrentadas com os avancos tecnoldgicos.

Para uma compreensao mais aprofundada, foram estabelecidos quatro objetivos especificos.
O primeiro deles, apresentado no capitulo 1, oferece uma analise histérica do crime de

estelionato, percorrendo as diferentes formulacdes legais ao longo do tempo, desde o Cddigo
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Penal francés de 1810 até o decreto lei n® 2.848 de 1940, que trouxe a definicao legal do

crime de estelionato no art. 171 do CP. Este delineamento histérico serve como base para o
segundo objetivo especifico, que consiste em analisar o artigo 171 § 2° A do Cdédigo Penal e
compreender como a Convencao de Budapeste, um tratado internacional do qual o Brasil é

signatario, pode contribuir para identificar e punir estelionatarios.

No decorrer da analise, foram identificados fatores cruciais relacionados a contribuicao da
Convencao de Budapeste. A tipificacao de atos relacionados ao estelionato virtual entre os
paises signatarios é um desses fatores, assim como a responsabilidade penal da pessoa
juridica, possibilitando a responsabilizacao de empresas por praticas fraudulentas ligadas ao
estelionato virtual. O tratado também estabelece regras para a extradicao nos casos
tipificados como crime, facilitando a transferéncia de individuos acusados de estelionato
virtual entre os paises signatarios. Além disso, prevé assisténcia mdtua em relagao a
medidas cautelares e poderes investigativos, promovendo uma cooperacao eficaz entre as
autoridades dos paises envolvidos. O terceiro objetivo especifico desta pesquisa concentrou-
se na analise das evolucdes na legislacao e na jurisprudéncia brasileira referentes ao crime
de estelionato. Ao longo do estudo, constatou-se que ao passar dos anos houve iniciativas
significativas para modificar a legislacao, buscando estabelecer novas penalidades para o
uso indevido da informatica. No entanto, dois dos primeiros projetos nesse sentido acabaram

sendo prejudicados pela camara do senado.

Apesar desses contratempos, ao longo do tempo, observaram-se alteracdes legislativas
consideravelmente positivas no ordenamento juridico brasileiro. E notavel que, embora ndo
tenha sido incluida no texto que tipifica o crime de estelionato a expressao “Estelionato

virtual”, essas modificacdes contribuiram para aprimorar o sistema legal.

Finalmente, o ordenamento juridico brasileiro foi enriquecido com a promulgacao da lei n°®
12.965/14, conhecida como o “Marco Civil da Internet”, e da lei n® 13.709/18, reconhecida

como “LGPD - Lei Geral de Protecao de Dados”. Essas leis representam marcos significativos
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na regulamentacao da internet e na protecao dos dados, contribuindo para um ambiente

juridico mais robusto e alinhado com as demandas contemporaneas da sociedade digital.

Diante do exposto, evidencia-se que o ciberespaco nao apenas serve como terreno fértil para
0 incremento dos casos de estelionato virtual, dada a sua condicao central na proliferacao
desse delito, mas também se destaca como o epicentro da comunicacao e conectividade
globais. Essa dinamica possibilita a interacao entre individuos, independentemente de sua
localizacao geografica, enquanto a ampla disseminacao de informacdes, o florescimento da
economia digital e os impactos advindos da coleta e uso de dados online exacerbam ainda

mais as condicdes propicias a pratica criminosa.

Nesse contexto, os idosos, abordados de maneira especifica ao longo deste estudo, emergem
como uma parcela da sociedade particularmente suscetivel aos avancos tecnoldgicos e a
cotidiana onda de golpes virtuais. Diante dessa vulnerabilidade inerente, torna-se premente
a consideracao de medidas que visem a protecao desse grupo, sendo aumento de pena nos

crimes perpetrados contra os idosos uma resposta necessaria e fundamentada.

No percurso desta pesquisa, a metodologia bibliografica se revelou instrumental na coleta e
analise dos dados apresentados, proporcionando uma base sélida para as conclusdes aqui
delineadas. Dessa forma, este trabalho busca nao apenas elucidar as ramificacdes do
estelionato virtual, mas também oferecer subsidios para a reflexao e acao no sentido de

mitigar os impactos nefastos desse fendmeno na sociedade contemporanea.
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