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Resumo: O desenvolvimento das tecnologias digitais proporcionou importantes avancos nas
relacdes sociais, comerciais e financeiras, mas também favoreceu o surgimento e o
aperfeicoamento de praticas criminosas realizadas por meios eletronicos. Nesse cenario,
destaca-se o estelionato eletronico, caracterizado pela utilizacao de mecanismos
fraudulentos destinados a induzir ou manter a vitima em erro para obtencao de vantagem

ilicita. O presente artigo tem como objetivo analisar o crime de estelionato e as principais
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fraudes eletronicas praticadas no Brasil, abordando seus elementos juridicos, as alteracdes
promovidas pela Lei n? 14.155/2021 e os desafios enfrentados pelo Direito Penal diante da
constante evolucao tecnoldgica. A pesquisa utiliza método dedutivo, com abordagem
qualitativa e procedimento bibliografico e documental, fundamentando-se na legislacao
brasileira e na doutrina penal. Verifica-se que a expansao das redes sociais, aplicativos de
mensagens, servicos bancarios digitais e sistemas de pagamento instantaneo ampliou as
possibilidades de atuacao dos criminosos, exigindo maior protecao juridica das vitimas.
Conclui-se que o fortalecimento da legislacao penal representa importante mecanismo de
enfrentamento as fraudes eletronicas, embora a repressao criminal deva ser acompanhada
por investimentos em investigacao tecnoldgica, seguranca da informacao, educacao digital e

prevencao.
Palavras-chave: Estelionato, Fraude eletrdnica, Crimes cibernéticos, Direito Penal, Internet.

Abstract: The development of digital technologies has provided significant advances in
social, commercial, and financial relations, but it has also favored the emergence and
refinement of criminal practices carried out through electronic means. In this scenario,
electronic fraud stands out, characterized by the use of fraudulent mechanisms designed to
induce or maintain the victim in error to obtain illicit gain. This article aims to analyze the
crime of fraud and the main electronic frauds practiced in Brazil, addressing its legal
elements, the changes promoted by Law No. 14.155/2021, and the challenges faced by
Criminal Law in the face of constant technological evolution. The research uses a deductive
method, with a qualitative approach and bibliographic and documentary procedure, based on
Brazilian legislation and criminal doctrine. It is observed that the expansion of social
networks, messaging applications, digital banking services, and instant payment systems has
broadened the possibilities for criminal activity, requiring greater legal protection for victims.
It is concluded that strengthening criminal legislation represents an important mechanism for
combating electronic fraud, although criminal repression must be accompanied by

investments in technological research, information security, digital education, and
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prevention.
Keywords: Fraud, Electronic fraud, Cybercrimes, Criminal law, Internet.
1 INTRODUCAO

O desenvolvimento das tecnologias digitais provocou mudancas profundas nas formas de
comunicacao, contratacao, movimentacao financeira e realizacao de negocios. Smartphones,
redes sociais, aplicativos de mensagens, comércio eletrénico e servicos bancarios digitais
tornaram diversas atividades mais rapidas e acessiveis. A mesma infraestrutura, entretanto,
passou a ser explorada para a pratica de delitos patrimoniais, permitindo que criminosos
alcancem vitimas a distancia, utilizem identidades falsas e transfiram valores em poucos

segundos.

Entre os delitos transformados por esse processo encontra-se o estelionato, previsto no
artigo 171 do Cddigo Penal. Sua estrutura tradicional permanece baseada no emprego de
fraude para induzir ou manter alguém em erro, obter vantagem ilicita e causar prejuizo
alheio. O que se alterou foi 0 modo de execucao: paginas falsas, clonagem de perfis, falsas
centrais de atendimento, mensagens de supostos familiares, boletos adulterados e

transferéncias instantaneas passaram a integrar o cotidiano da criminalidade patrimonial.

A relevancia social do tema é demonstrada pela dimensao dos registros. Sequndo o Forum
Brasileiro de Seguranca Publica (FBSP, 2026), foram contabilizados 2.261.055 estelionatos
em 2025, dos quais 346.753 foram registrados especificamente como estelionato por meio
eletronico. A entidade aponta crescimento de 429,8% dos estelionatos desde 2018 e informa
que 83,2% da populacao teme ser vitima de fraude pela internet ou pelo celular. A estatistica
deve ser interpretada com cautela, pois diferencas na classificacao policial e a subnotificacao

impedem que os registros representem toda a criminalidade real.

A resposta legislativa mais expressiva foi a Lei n? 14.155/2021, que introduziu o § 22-A no
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artigo 171 do Cédigo Penal, qualificou o furto mediante fraude eletronica e alterou a
competéncia territorial em determinadas hipoteses de estelionato. A mudanca procurou
conferir tratamento mais rigoroso as fraudes praticadas por redes sociais, contatos
telefonicos, correio eletronico e meios analogos. A elevacao das penas, contudo, nao resolve
isoladamente problemas relacionados a autoria, a producao de provas, a cooperagao

institucional e a recuperacao dos valores retirados das vitimas.

Diante desse contexto, formula-se 0 sequinte problema de pesquisa: em que medida a
legislacao penal brasileira, especialmente apds a Lei n? 14.155/2021, oferece instrumentos
adequados para prevenir e reprimir o estelionato e outras fraudes eletronicas diante da
constante evolucao tecnoldgica? Parte-se da hipdtese de que a reforma legislativa
aperfeicoou a tipificacao e a persecucao penal, mas apresenta eficacia limitada quando nao
acompanhada de investigacao tecnoldgica, prevencao, integracao entre instituicbes e
protecao dos usuarios do sistema financeiro.

O objetivo geral deste trabalho é analisar o crime de estelionato e as fraudes eletrénicas no
ordenamento juridico brasileiro. Como objetivos especificos, busca-se compreender os
elementos do tipo penal, examinar as mudancas promovidas pela Lei n? 14.155/2021,
identificar as modalidades mais recorrentes de fraude eletronica, analisar dados estatisticos
e decisdes recentes do Superior Tribunal de Justica, diferenciar o estelionato eletrénico do
furto mediante fraude, comparar brevemente o modelo brasileiro com normas estrangeiras e

discutir os desafios relacionados a investigacao, a prova digital e a prevencao.

A pesquisa possui abordagem qualitativa e natureza exploratéria e descritiva, sendo
desenvolvida por meio do método dedutivo. O levantamento bibliografico abrangeu obras de
Direito Penal e de crimes cibernéticos. A pesquisa documental examinou o Codigo Penal, o
Cddigo de Processo Penal, a Lei n® 14.155/2021, decisdes do Superior Tribunal de Justica
publicadas entre 2022 e 2026 e os Anuarios Brasileiros de Seguranca Publica com dados

relativos ao periodo de 2020 a 2025.
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Foram selecionados julgados diretamente relacionados as fraudes praticadas por
transferéncia bancaria, WhatsApp e PIX, bem como a competéncia territorial e ao dever de
seguranca das instituicdes financeiras. Para a comparagao internacional, foram analisados o
18 U.S.C. § 1030, dos Estados Unidos, e as Diretivas 2013/40/UE e 2019/713 da Uniao
Europeia. Os dados e documentos foram interpretados mediante analise de conteldo,

considerando as convergéncias, as lacunas e os efeitos praticos das normas examinadas.
2 O CRIME DE ESTELIONATO NO DIREITO PENAL BRASILEIRO
2.1 Conceito e elementos caracterizadores

O estelionato encontra-se previsto no art. 171 do Cddigo Penal e integra o conjunto dos
crimes contra o patrimoénio. A conduta consiste essencialmente na obtencao de vantagem
ilicita, para o proprio agente ou para terceiro, em prejuizo de outra pessoa, mediante a
utilizacao de artificio, ardil ou qualquer outro meio fraudulento capaz de induzir ou manter a

vitima em erro.

Para Greco (2015), a compreensao do estelionato encontra-se diretamente relacionada ao
bindbmio vantagem ilicita e prejuizo alheio. Isso significa que a conduta do autor deve possuir
finalidade patrimonial e produzir uma situacao na qual o agente obtém uma vantagem nao
reconhecida pelo ordenamento juridico enquanto a vitima experimenta correspondente

prejuizo econdmico. O autor esclarece:

O crime de estelionato é regido pelo bindmio vantagem ilicita / prejuizo alheio. A conduta do
agente, portanto, deve ser dirigida a obter vantagem ilicita, em prejuizo alheio. (GRECO,
2015, p.59).

A afirmacao demonstra que nao basta a existéncia de uma mentira ou de um
comportamento desonesto para caracterizacao do estelionato. A fraude deve estar

relacionada a obtencao da vantagem ilicita e ao prejuizo experimentado pela vitima. Dessa
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forma, existe uma sequéncia entre a conduta fraudulenta, o erro provocado, o

comportamento da vitima e o resultado patrimonial.

Bitencourt (2012) também reconhece a fraude como elemento fundamental do delito e
destaca a existéncia de uma relacao causal entre o comportamento enganoso do agente, o
erro da vitima e o resultado patrimonial. Para o autor, a vantagem ilicita precisa decorrer do

erro provocado pelo préprio comportamento fraudulento.

Portanto, o estelionato nao pode ser identificado apenas pela existéncia de prejuizo
patrimonial. E necessario verificar se houve fraude anterior ou concomitante, se a vitima foi
efetivamente induzida ou mantida em erro e se esse erro contribuiu para que o agente

alcancasse a vantagem ilicita.
2.2 Fraude, erro da vitima, dolo e consumacao

A fraude é o instrumento utilizado para criar uma falsa percepcao da realidade. O artificio
geralmente envolve recurso material ou encenacao, enquanto o ardil corresponde a
estratégia astuciosa utilizada para enganar a vitima. A expressao “qualquer outro meio
fraudulento” permite abranger formas equivalentes que, embora nao sejam expressamente

descritas, possuam capacidade para induzir alguém em erro.

Cunha (2024) ressalta que o0 meio empregado deve possuir capacidade concreta de enganar,
analisada conforme o contexto, as informacdes disponiveis e as caracteristicas da vitima.
Isso significa que a fraude deve ser examinada de acordo com as circunstancias do caso, nao

sendo suficiente a intencao abstrata do agente de enganar.

O erro pode ser criado pelo proprio agente ou apenas mantido. Nos golpes eletrbnicos,
informacodes verdadeiras e falsas sao frequentemente combinadas. O criminoso pode
conhecer o nome de um familiar, utilizar a identidade visual de um banco ou mencionar

dados de uma compra realizada pela vitima. Essa combinacao reforca a aparéncia de
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legitimidade e influencia a pessoa a fornecer credenciais ou realizar uma transferéncia.

O elemento subjetivo é o dolo dirigido a obtencao de vantagem ilicita. O estelionato
consuma-se quando a vantagem ingressa na esfera de disponibilidade do agente e se produz
o correspondente prejuizo patrimonial. Greco sintetiza esse entendimento da seguinte

maneira:

Ha necessidade, para efeitos de reconhecimento de consumacao do estelionato, da

afirmacao do bindmio vantagem ilicita/prejuizo alheio. (GRECO, 2010, p. 488).

A tentativa é possivel quando a execucao é iniciada, mas o resultado nao ocorre por
circunstancias alheias a vontade do agente. Isso acontece, por exemplo, quando a vitima
percebe o golpe antes de realizar o pagamento ou quando a instituicao financeira bloqueia

preventivamente a operacao.

A velocidade das transferéncias realizadas pelo PIX intensifica o problema. Os valores podem
ser enviados, fracionados e encaminhados sucessivamente a contas de passagem antes da
atuacao policial ou bancaria, dificultando a recuperacao do dinheiro e a identificacao dos

responsaveis.
3 FRAUDES ELETRONICAS E A LEI N2 14.155/2021
3.1 Transformacao das fraudes no ambiente digital

A tecnologia nao eliminou a estrutura tradicional do estelionato, mas ampliou sua escala,
velocidade, alcance territorial e capacidade de simulacao. Perfis, nUmeros telefonicos e
paginas podem ser criados com baixo custo, enquanto dados expostos nas redes sociais

ajudam a personalizar as abordagens realizadas pelos criminosos.

O delito deixou de depender da presenca fisica do autor e passou a atingir simultaneamente

grande quantidade de pessoas. A facilidade de criacao de perfis e paginas digitais permite
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que os criminosos construam identidades aparentemente legitimas. Fotografias, nomes,
logotipos de empresas e informacdes publicamente disponiveis sao utilizados para convencer

a vitima de que esta mantendo contato com uma pessoa ou instituicao verdadeira.

Entre as modalidades recorrentes encontra-se o phishing, caracterizado pelo envio de
mensagens ou pela criacdo de paginas falsas destinadas a obtencao de informacdes
pessoais, credenciais de acesso e dados financeiros. O criminoso reproduz a aparéncia de

uma empresa ou instituicao legitima e induz o usuario a inserir suas informacoes.

Outra pratica frequente é o golpe do falso familiar pelo WhatsApp. O agente utiliza fotografia
e nome de determinada pessoa e entra em contato com familiares ou conhecidos solicitando
transferéncias. A confianca previamente existente entre a vitima e a pessoa cuja identidade

foi utilizada torna-se o principal instrumento da fraude.

Também sao recorrentes os golpes da falsa central bancaria. Os criminosos entram em
contato informando uma suposta movimentacao irregular na conta e solicitam
procedimentos destinados, teoricamente, ao bloqueio da operacao. Na realidade, as
orientacdes podem possibilitar transferéncias, contratacao de empréstimos ou obtencao das

credenciais bancérias da vitima.

Existem, ainda, fraudes relacionadas a boletos adulterados, anuncios e lojas inexistentes,
falsas oportunidades de emprego ou investimento e relacionamentos afetivos. Em todas
essas modalidades, o agente explora a confianca, a urgéncia, o medo ou a expectativa de

ganho para reduzir a capacidade de verificacao da vitima.
3.2 Conteldo e alcance da Lei n® 14.155/2021

A Lei n? 14.155/2021 inseriu 0 § 22-A no artigo 171 do Cddigo Penal. A fraude eletronica
passou a ser punida com reclusao de quatro a oito anos e multa quando praticada mediante

informacdes fornecidas pela vitima ou por terceiro induzido em erro por meio de redes
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sociais, contatos telefénicos, envio de correio eletronico fraudulento ou qualquer outro meio

fraudulento analogo.

A pena é mais elevada do que aquela prevista para o estelionato simples, cuja sancao
corresponde a reclusao de um a cinco anos e multa. O agravamento foi justificado pela maior
capacidade de alcance das fraudes eletronicas, pela rapidez das operacdes financeiras e

pelas dificuldades enfrentadas na identificacao dos autores.

0 § 29-B do artigo 171 prevé aumento da pena quando o crime utiliza servidor mantido fora
do territério nacional. A aplicacao do aumento deve considerar a relevancia do resultado
gravoso. O § 49 estabelece tratamento agravado quando a vitima é idosa ou vulneravel,

considerando a importancia do prejuizo sofrido.

A mesma lei incluiu no artigo 155 do Cddigo Penal o furto mediante fraude cometido por
dispositivo eletronico ou informatico. Também acrescentou o § 42 ao artigo 70 do Cdédigo de
Processo Penal. Nos estelionatos praticados mediante depdsito, emissao de cheque sem
fundos ou com pagamento frustrado e transferéncia de valores, a competéncia passou a ser
definida pelo domicilio da vitima. Havendo varias vitimas, a competéncia é estabelecida pela

prevencao.

A alteracao buscou reduzir controvérsias e facilitar o acesso da vitima a persecucao penal.
Antes da reforma, existiam divergéncias sobre a definicdo do local de consumacao do
estelionato praticado mediante transferéncias bancarias. A nova regra aproxima o processo

do domicilio da pessoa prejudicada nas situacdes expressamente previstas.
3.3 Dados estatisticos entre 2020 e 2025

A expansao das fraudes coincide com a intensificacao do uso de servicos digitais durante e
apods a pandemia. As séries do Férum Brasileiro de Seguranca Publica indicam crescimento

significativo dos registros gerais de estelionato e aumento especifico das ocorréncias
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eletronicas.

A categoria “estelionato por meio eletrénico” nao foi informada de maneira uniforme por
todas as unidades federativas em todos 0s anos. Por esse motivo, a comparacao deve
considerar alteracdes na forma de registro, na cobertura estatistica e na classificacao

policial.

Em 2020, durante a pandemia, verificou-se uma forte aceleracao das ocorréncias de
estelionato, influenciada pela ampliacdao das compras on-line, dos servicos bancarios digitais
e da comunicacao realizada por aplicativos. Em 2021, foram consolidados 120.470 registros

de estelionato eletrdnico.

Em 2022, foram contabilizados 200.322 registros, representando aumento de 65,2% em
comparacao com o ano anterior. Em 2023, o Brasil registrou aproximadamente dois milhdes

de estelionatos, dos quais cerca de 223 mil foram classificados como eletronicos.

De acordo com a série atualizada pelo Férum Brasileiro de Seguranca Publica, em 2024
foram registrados 2.193.122 estelionatos e 286.226 estelionatos eletronicos. Em 2025, o
numero total chegou a 2.261.055 registros, enquanto as ocorréncias eletronicas alcancaram

346.753, representando aumento de 20,6% nessa categoria especifica.

Os dados demonstram uma profunda modificacao na criminalidade patrimonial brasileira. Os
meios digitais passaram a ocupar posicao central nas estratégias utilizadas pelos criminosos,
substituindo ou complementando praticas patrimoniais tradicionalmente executadas

mediante contato presencial.

Esses numeros, contudo, ndo medem diretamente a eficacia da Lei n® 14.155/2021. O
aumento pode decorrer simultaneamente da maior incidéncia, da intensificacao das relacoes
econOmicas digitais, do crescimento das denudncias e do aperfeicoamento da classificacao

policial.
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Apesar dessas limitacdes, a persisténcia de centenas de milhares de ocorréncias demonstra
que o agravamento penal, isoladamente, nao produziu contencao suficiente das fraudes
eletronicas. A analise estatistica reforca a necessidade de combinar a legislacao com

medidas preventivas, investigativas e tecnoldgicas.
3.4 Analise critica da Lei n® 14.155/2021

A Lei n? 14.155/2021 apresenta importantes aspectos positivos. Em primeiro lugar,
reconhece que a fraude eletronica possui capacidade de atingir grande quantidade de
vitimas e dificultar a investigacdao. Em segundo lugar, fornece uma descricao mais especifica
para as condutas praticadas por redes sociais, telefone, correio eletrénico e meios
semelhantes. Em terceiro lugar, altera a competéncia em hipéteses de transferéncia de

valores, aproximando o processo do domicilio da vitima.

Apesar desses avancos, a principal lacuna da reforma esta no predominio da resposta
punitiva. A elevacao da pena modifica a consequéncia juridica depois da pratica do delito,
mas nao impede o uso de contas bancarias pertencentes a terceiros, a engenharia social, a

circulacao rapida do dinheiro ou a ocultacao da identidade do criminoso.

A efetividade da legislacao depende da probabilidade de identificacao e responsabilizacao do
autor, e nao apenas da pena abstratamente prevista. Sem integracao de dados, equipes
especializadas e preservacao tempestiva dos registros, a ameaca penal perde parte de sua
capacidade preventiva.

Também existem desafios interpretativos. A expressao “qualquer outro meio fraudulento
analogo” permite que a norma acompanhe o surgimento de novas tecnologias, mas exige
cuidado com os principios da legalidade e da taxatividade. Nem toda fraude que utiliza

celular ou internet se enquadra automaticamente no § 22-A do artigo 171.

E necesséario demonstrar que o erro foi produzido mediante informacdes fornecidas pela
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vitima ou por terceiro induzido em erro por meio dos canais descritos na legislacao ou de
mecanismo funcionalmente equivalente. Caso contrario, pode incidir o tipo basico do

estelionato ou outra figura penal.

Outro problema relevante é a fronteira entre o estelionato eletronico e o furto mediante
fraude eletronica. A classificacao depende da participacao da vitima no ato de disposicao
patrimonial. A semelhanca tecnoldgica entre as condutas nao substitui a analise da forma

como 0s valores foram obtidos.

A aplicacao inconsistente da norma pode gerar conflitos de competéncia, respostas penais
diferentes para situacdes semelhantes e inseguranca juridica. Por isso, a autoridade deve

reconstruir detalhadamente a sequéncia dos fatos antes de definir o enquadramento penal.

A Lei n? 14.155/2021 pode ser considerada parcialmente eficaz. A norma aperfeicoa a
protecao penal e facilita o0 enquadramento de golpes comuns, mas nao supera isoladamente
as limitacdes operacionais. Sua avaliacao deve considerar nao apenas o numero de registros,
mas também os indices de esclarecimento, condenacao, tempo de resposta, bloqueio e

recuperacao dos valores.
4 DISTINCAO ENTRE ESTELIONATO ELETRONICO E FURTO MEDIANTE FRAUDE

A utilizacao de tecnologia nao determina, isoladamente, a classificacao juridica da conduta.
No furto mediante fraude, o engano reduz a vigilancia da vitima ou permite ao agente
subtrair o bem sem um ato consciente de entrega. No estelionato, a fraude vicia a vontade e

leva a prépria vitima a realizar o ato de disposicao patrimonial.

Bitencourt (2024) e Cunha (2024) adotam esse critério como elemento central da distincao.
No furto mediante fraude, a vontade da vitima ndo participa diretamente da transferéncia do
bem. No estelionato, embora enganada, a pessoa entrega o0 bem ou realiza a operacao

patrimonial.

Cognitio Juris | ISSN 2236-3009 | https://cognitiojuris.com.br | 12



Cognitio Juris

ISSN 2236-3009

Se a vitima recebe uma mensagem falsa e, acreditando falar com um familiar, realiza
espontaneamente um PIX, a estrutura aproxima-se do estelionato eletronico. Nesse caso, 0
comportamento da vitima, embora influenciado pelo erro, participa diretamente da

transferéncia.

Por outro lado, se 0 agente invade ou manipula o dispositivo e transfere os valores sem a
participacao voluntaria da vitima, o fato pode configurar furto mediante fraude eletrdnica.
Dependendo das circunstancias, também deve ser analisada a ocorréncia de invasao de

dispositivo informatico ou de concurso de crimes.

A distincao produz efeitos relevantes quanto a pena, a competéncia, a acao penal e a
descricdao da imputacao. A autoridade deve reconstruir a sequéncia dos fatos, identificando
quem iniciou a operacao, de onde partiram as credenciais, se houve fornecimento de

informacdes, qual foi a atuacao da vitima e em que momento ocorreu o prejuizo.

A prova técnica deve complementar, e nao substituir, a analise dos elementos do tipo penal.
A existéncia de uma transferéncia digital nao permite concluir automaticamente pela
ocorréncia de furto ou estelionato. O enquadramento depende do modo concreto de

execucao.
5 JURISPRUDENCIA RECENTE DO SUPERIOR TRIBUNAL DE JUSTICA
5.1 Competéncia territorial e local do prejuizo

No Conflito de Competéncia n? 185.983/DF, julgado em 2022, a Terceira Secao do Superior
Tribunal de Justica esclareceu que a alteracao do artigo 70, § 49, do Codigo de Processo Penal
incide apenas nas hipoteses expressamente previstas, como os estelionatos praticados

mediante depdsito ou transferéncia de valores.

Fora dessas situacdes, permanece a regra geral de competéncia baseada no local da

consumacao da infracao. O precedente é relevante porque evita a aplicacao indistinta do
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domicilio da vitima a toda forma de estelionato e evidencia que a Lei n? 14.155/2021

solucionou apenas parte das controvérsias territoriais (BRASIL, STJ, 2022).

A orientacao também revela um efeito pratico positivo. Nos golpes em que a vitima realiza
transferéncia de valores, o processamento no local de seu domicilio reduz dificuldades de
acesso e deslocamento. Nos casos com varias vitimas, entretanto, a prevencao concentra a

competéncia, exigindo coordenacao entre investigacdes iniciadas em diferentes localidades.
5.2 WhatsApp, PIX e responsabilidade das instituicdes financeiras

Embora a responsabilidade civil das instituicdes financeiras nao substitua a responsabilizacao
penal do autor, a jurisprudéncia oferece elementos importantes sobre a prevencao das
fraudes eletronicas.

No Recurso Especial n® 2.124.423/SP, julgado em 20 de agosto de 2024, o STJ entendeu que
a responsabilizacao da instituicdo que mantém a conta utilizada no golpe exige
demonstracao de falta de diligéncia na abertura, manutencao ou fiscalizacao da conta. O
simples uso criminoso de uma conta bancaria nao produz responsabilidade automatica da
instituicao (BRASIL, STJ, 2024).

Em outra direcao, ao examinar situacdes nas quais as operacdes destoam do perfil do
consumidor, o STJ reconheceu que a auséncia de mecanismos adequados de deteccao e

blogueio pode caracterizar defeito na prestacao do servico.

No Recurso Especial n® 2.220.333/DF, a Terceira Turma afastou a alegacao de culpa
concorrente quando a falha de seguranca bancaria contribuiu decisivamente para o dano
sofrido pelo consumidor (BRASIL, STJ, 2025a).

O conjunto dos julgados demonstra que a solucao depende das provas produzidas em cada
processo. Devem ser analisados o perfil transacional da vitima, a sequéncia das operacdes,

0s mecanismos de autenticacao, os alertas emitidos e as providéncias adotadas apds a
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comunicacao da fraude.

No Agravo Interno no Recurso Especial n? 2.209.954/SP, relativo a fraude praticada por
WhatsApp e depdsitos realizados via PIX para conta de terceiro, o ST) manteve a conclusao
fundamentada na culpa exclusiva da vitima porque a modificacdo do entendimento exigiria
reexame de provas (BRASIL, STJ, 2025b).

Os precedentes nao estabelecem uma regra automatica favoravel ou contraria as instituicdes
financeiras. Eles indicam que a responsabilidade depende do nexo entre a fraude e uma

eventual falha concreta na prestacao do servico.
5.3 Limites temporais e tipicidade

A qualificadora introduzida pela Lei n® 14.155/2021 nao pode retroagir para prejudicar fatos
praticados antes de sua entrada em vigor, conforme o artigo 59, inciso XL, da Constituicao
Federal. Para os fatos posteriores, a acusacao deve demonstrar os elementos especificos do §
29-A do artigo 171, nao sendo suficiente afirmar genericamente que houve utilizacao de
tecnologia.

Essa exigéncia preserva o principio da legalidade e impede que qualquer estelionato com
comunicacao digital seja automaticamente submetido a pena mais grave. O simples uso de
um aparelho celular ou aplicativo nao dispensa a demonstra¢cao do meio fraudulento e de sua

relacao com o erro da vitima.

A jurisprudéncia atualizada confirma duas conclusdes criticas. A primeira é que a reforma
possui aplicacao delimitada pelos elementos descritos na legislagao. A segunda é que a

resposta aos golpes depende da reconstrucao probatdria do caso.

O avanco legislativo, portanto, precisa ser acompanhado por decisdes coerentes e pela
capacidade institucional de produzir provas digitais confidveis. A utilizacao imprecisa da

qualificadora pode violar a legalidade e comprometer a legitimidade da responsabilizacao
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penal.
6 INVESTIGACAO, PROVA DIGITAL E RESPONSABILIZACAO PENAL

A investigacao das fraudes eletronicas enfrenta obstaculos relacionados a distancia entre o
autor e a vitima, ao uso de contas de passagem, aos numeros telefénicos cadastrados em

nome de terceiros, aos perfis falsos e aos servicos mantidos em diferentes jurisdicoes.

A fragmentacao das informacdes entre bancos, plataformas digitais, operadoras de telefonia
e 6rgaos policiais pode fazer com que registros relevantes desaparecam antes da expedicao
das ordens necessarias. A investigacao exige atuacao rapida e cooperacao entre instituicdes

publicas e privadas.

Conversas realizadas em aplicativos, registros de acesso, comprovantes de transferéncia,
metadados, arquivos e dados de localizacao podem contribuir para a identificacao dos
responsaveis. A captura de tela isolada, entretanto, nem sempre demonstra a autoria ou a

integridade do conteldo apresentado.

E necessario preservar o dispositivo e documentar a origem, a coleta, o armazenamento, a
extracao e a analise das informacdes. Esses procedimentos devem observar a cadeia de

custddia prevista nos artigos 158-A a 158-F do Cdédigo de Processo Penal.

A cadeia de custddia representa o conjunto dos procedimentos utilizados para manter e
documentar a histéria cronoldgica do vestigio. No ambiente digital, pequenas alteracdes
podem comprometer informacdes relevantes, tornando indispensavel a utilizacao de técnicas

adequadas para garantir a autenticidade e a confiabilidade da prova.

Nucci (2024) ressalta que a responsabilizacdo exige correspondéncia entre o fato praticado e
os elementos do tipo penal. No ambiente digital, esse dever impede que a autoria seja

inferida exclusivamente porque determinada conta recebeu valores provenientes da fraude.

Cognitio Juris | ISSN 2236-3009 | https://cognitiojuris.com.br | 16



Cognitio Juris

ISSN 2236-3009

E necessario investigar quem controlava a conta, qual era o conhecimento do titular, se
houve participacao consciente, cessao deliberada, utilizacao indevida dos dados pessoais ou
eventual lavagem de capitais. A condicao de titular formal da conta nao demonstra,

isoladamente, a autoria do estelionato.

A cooperacao institucional deve ser célere e proporcional, respeitando a reserva de
jurisdicao, a intimidade, a protecao de dados e o direito de defesa. O combate aos crimes

eletronicos ndo autoriza o afastamento dos principios da legalidade e da autenticidade.

Ao contrario, a facilidade de alteracao dos dados digitais exige documentacao técnica mais
rigorosa. A prova obtida sem preservacao adequada pode perder confiabilidade e

comprometer a responsabilizacao dos verdadeiros autores.
7 COMPARACAO COM LEGISLACOES ESTRANGEIRAS
7.1 Estados Unidos

Nos Estados Unidos, o Computer Fraud and Abuse Act, incorporado ao 18 U.S.C. § 1030,
concentra-se no acesso nao autorizado ou no excesso de autorizacao em computadores
protegidos. A legislacao abrange hipoteses de obtencao de informacdes e de vantagem

mediante fraude.

Os golpes eletronicos também podem ser alcancados por outros tipos federais, como o wire
fraud. O modelo norte-americano é fragmentado de acordo com a conduta e com a dimensao
interestadual ou federal do caso, diferentemente do Brasil, que inseriu uma qualificadora
especifica dentro do crime patrimonial de estelionato (UNITED STATES, 2026).

A comparacao demonstra que o § 1030 é mais diretamente voltado a violacao ou utilizacao
indevida de sistemas informaticos. O artigo 171, § 2°-A, do Cdédigo Penal brasileiro pode
incidir mesmo sem a invasao de um dispositivo, quando a propria vitima fornece informacdes

ou realiza o pagamento por ter sido enganada.
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A experiéncia norte-americana reforca a necessidade de distinguir a fraude praticada por
engenharia social do acesso indevido a sistemas. Na engenharia social, o criminoso manipula
psicologicamente a vitima para obter informacdes ou valores. Na invasao, o agente supera

ou viola mecanismos de acesso ao sistema.
7.2 Uniao Europeia

A Diretiva 2013/40/UE estabelece regras minimas sobre ataques contra sistemas de
informacao. O documento orienta a criminalizacao do acesso ilegal, da interferéncia em

sistemas e dados e da utilizacdo de instrumentos destinados a pratica desses ataques.

A norma também procura facilitar a prevencao e melhorar a cooperacao entre autoridades
judiciais e outras instituicdes competentes. A natureza transnacional dos delitos eletronicos

exige mecanismos rapidos de intercambio de informacdes e preservacao de provas.

A Diretiva 2019/713 trata especificamente da fraude e da falsificacao relacionadas a meios
de pagamento que nao utilizam dinheiro fisico. A norma abrange instrumentos materiais e
digitais e reforca a cooperacao e a assisténcia entre autoridades dos Estados integrantes da
Uni&o Europeia (UNIAO EUROPEIA, 2013; 2019).

O modelo europeu separa com maior clareza os ataques contra a integridade dos sistemas e
as fraudes relacionadas aos meios de pagamento. O Brasil possui tipos penais capazes de
alcancar ambas as categorias, especialmente os artigos 154-A, 155, § 42-B, e 171, § 22-A, do
Cddigo Penal.

Apesar disso, o sistema brasileiro ainda enfrenta fragmentacao investigativa, dificuldades de
cooperacao e auséncia de indicadores nacionais uniformes sobre a resposta penal, o

esclarecimento dos casos e a recuperacao dos valores.

7.3 Contribuicdes da comparacao
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A comparacao com legislacdes estrangeiras nao autoriza a aplicacdao automatica de regras de
outros paises no Brasil. Ela evidencia, entretanto, trés caminhos relevantes para o

aperfeicoamento da politica nacional de enfrentamento as fraudes eletronicas.

O primeiro consiste em separar conceitualmente a invasao de sistemas e a engenharia
social. O segundo envolve o fortalecimento de pontos permanentes de cooperacao entre
autoridades. O terceiro corresponde a integracao entre a protecao penal e as regras de

seguranca dos meios de pagamento.

A experiéncia estrangeira confirma que a tipificacdao penal é apenas um componente de uma
politica mais ampla. A prevencao, a investigacao, a cooperacao internacional e a seguranca

tecnoldgica possuem importancia equivalente para a reducao dos delitos.
8 PREVENCAO E DESAFIOS PARA O ENFRENTAMENTO DAS FRAUDES ELETRONICAS

O enfrentamento das fraudes eletronicas nao pode ficar restrito ao aumento das penas.
Masson (2024) destaca que o Direito Penal deve atuar de maneira subsidiaria e dentro dos
limites constitucionais. Sua utilizacdo ndo elimina a necessidade de politicas preventivas e de

seguranca.

A prevencao exige educacao digital, comunicacao clara, autenticacao segura, monitoramento
das transacdes incompativeis com o perfil do usuario e canais rapidos para bloqueio e

contestacao de operacoes.

As instituicdes financeiras devem conhecer seus clientes, identificar contas utilizadas
repetidamente para recepcao e dispersao de valores e adotar barreiras proporcionais ao
risco. Movimentacdes muito diferentes do comportamento habitual do consumidor devem

receber analise e confirmacao adicionais.

As plataformas digitais e as operadoras de telefonia podem aperfeicoar os mecanismos de

verificacao de identidade, denuncia, preservacao de registros e resposta as ordens legais.
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Essas medidas devem observar a protecao de dados e a transparéncia, evitando transferir

integralmente a vitima o custo da seguranca.

O Estado deve investir em delegacias e pericias especializadas, protocolos nacionais,
capacitacao profissional e cooperacao interestadual e internacional. A velocidade das
mudancas tecnoldgicas exige atualizacao constante dos agentes responsaveis pela

investigacao e aplicacao da lei.

Também é necessario padronizar os registros de estelionato eletronico e divulgar dados
relacionados as taxas de esclarecimento, condenacao e recuperacao de valores. Sem esses
indicadores, a eficacia da legislacao é medida principalmente pelo nimero de ocorréncias,

que nao representa todo o funcionamento do sistema de justica criminal.

A educacao digital deve priorizar os grupos mais expostos, mas sem culpabilizar as vitimas.
Mensagens que apresentam situacdes de urgéncia devem ser confirmadas por canal
independente. Senhas e cddigos de seguranca nao devem ser compartilhados, enquanto
links, destinatarios e beneficiarios precisam ser verificados antes da realizacao de
pagamentos.

Os incidentes devem ser comunicados rapidamente a instituicao financeira e a autoridade
policial. Essas providéncias podem aumentar a possibilidade de bloqueio dos valores e
preservacao dos registros eletronicos.

As medidas preventivas reduzem as oportunidades de atuacao dos criminosos, mas nao
afastam o dever dos prestadores de manter sistemas seguros. A protecao exige

responsabilidade compartilhada entre Estado, empresas, instituicdes financeiras e usuarios.
9 CONSIDERACOES FINAIS

A pesquisa demonstrou que o estelionato mantém seus elementos tradicionais, mas adquiriu

maior escala, velocidade e complexidade no ambiente digital. A Lei n? 14.155/2021

Cognitio Juris | ISSN 2236-3009 | https://cognitiojuris.com.br | 20



Cognitio Juris

ISSN 2236-3009

representou avanco ao conferir tratamento penal especifico a fraude eletrbnica e ao
disciplinar aspectos relacionados ao furto eletrénico e a competéncia territorial, sem

eliminar, contudo, os desafios de enquadramento juridico e producao probatdria.

Os dados analisados entre 2020 e 2025 evidenciam a elevada dimensao social das fraudes

eletronicas, embora devam ser interpretados considerando a subnotificacao e as diferencas
de classificacao policial. A jurisprudéncia examinada também demonstra que a solucao dos
casos depende das circunstancias concretas, especialmente da forma de transferéncia dos

valores, da participacao da vitima e da existéncia de falha efetiva nos mecanismos de

seguranca.

Em resposta ao problema de pesquisa, conclui-se que a legislacao penal brasileira oferece
instrumentos relevantes, porém de eficacia pratica parcial. O enfrentamento do fendmeno
exige que a aplicacao da lei seja acompanhada de investigacao especializada, preservacao
adequada da prova digital, mecanismos de bloqueio e recuperacao de ativos, cooperacao

institucional e medidas de prevencao e educacao digital.

Assim, a protecao penal deve integrar uma politica mais ampla de seguranca no ambiente
digital, sem afastar os principios da legalidade, da taxatividade, do devido processo legal e
das demais garantias fundamentais. A efetividade da resposta estatal depende menos do

simples aumento da pena abstrata e mais da capacidade de prevenir os golpes, identificar

seus autores e produzir provas confidveis para a responsabilizacao.
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